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Forord

For att starka kunskapslaget och arbetet inom omradet sikra floden,
forsorjningssidkerhet och beroenden i Sverige planerar Myndigheten for
samhéllsskydd och beredskap (MSB) en tematisk forskningsutlysning under
2017. Foreliggande rapport ar ett resultat av ett uppdrag fran MSB till Lunds
Universitet (LUCRAM/CenCIP) med syftet att ge ett viktigt delunderlag infor
utlysningen, namligen en kunskapsoversikt av nationell och internationell
forskning inom omradet med mélet att identifiera eventuella kunskapsluckor.



Innehadllsforteckning

1 INtroduktion .....ccvciieriemremrammamsanmamssnssassassassassasnnssnssnssnssnnsannnnsas 8
1.1 BaKgrund ... e 8
12 SY ittt e 10
1.3 ULGANGSPUNKLET wvviieeiiriieii et et e e e et e it e et e e e s e eaeeeans 10
N | =] 1] T ' =1 11
1.5 Medverkande .. ..ooiiiii i 12

2 Metod och sokresultat .......cccvciiiiiiiricric s s e e 13
2.1 Introduktion scoping study ....cocoiiiiiiiiiiii 13
2.2 Specificering av forskningsfragor........eeveevvvviieieeriiiiieeeeeerinnnns 14
2.3 Identifiering av forskningsstudier .......ccccoiiiiiiiiiiiiiiiii i 14
2.4 Manuellt urval av relevant forskningsstudier ............ccvvvinnnnn. 17
2.5 Klassificering av innehallet i artiklarna ........ccoeeeevvvvieeeeeeennnnnn. 19
2.6 Sammanstalla, analysera och tolka resultatet ..............c.oneeee. 23

3 Oversiktliga resultat ........cceevreeniereenssrresssrrensssrsnsssrsnnssersnsssrens 25
3.1 Sakra fléden, férsorjningssakerhet och beroenden.................. 28
3.2 HanteringSfOKUS .. .cvieiii et 29
3.3 Typ @V fOrsSKNING oo e 30
3.4 Sektorfokus och beroenden ......ccooviiiiiiiiiiiiii e 37

4 Sektorsspecifika resultat ......cccccviciiciiicsnicsrc s s s 39
2 T I8 = = T o 39
4.2 LiveSmMEdel ..veiirii i e 43
N T =] o 1= e | R 46
4.4 Information och kommunikation.........ccoviiiiiiiiiiiic e 57
4.5 Halso-, sjukvard, omsorg och lakemedel .........covvvvnvvvnreiennennn. 59
4.6 SeKtorsOVEergriPanNde . ..cicviie it i i i 61

5 KunskapsluCKOr ...ciiciveiierierremresremmasmanssnssnsssssnssassassnssnssnnsnnsnnss 67
5.1 Overgripande kunskapsIUuCKOr ........ccccuveiiuieiiiiiieeiieeiie e 67
5.2 Sektorsspecifika kunskapsluckor........covviiiiiiiiiiiiiiiiiici e 72

6 Avslutande diskUuSSION ...ccivucivurrinrrserrsesmsnsssnsssesssnsssnsssnnsnnnnnns 80

2= =T =T 0 T = 83

Bilaga 1: Supply-chain risk management...........ccevervemiemnennnnnes 104

Bilaga 2: Sektorsindelade referenser..........cciervirrinrimrniananans 110

Bilaga 3: Referenser for tvarsektorslitteratur...........cocvvivienees 128



Sammanfattning

Sakerstillande av forsorjningen och flodena till viktiga samhalls-
funktioner och samhallet i stort dr av yttersta vikt for ett vl fungerande
samhaille. I dagens sammankopplade samhille kravs det dven ett 6kat
fokus pa aterverkningarna av beroenden mellan system, infrastrukturer
och floden, vilket pédverkar hur och till vilken grad effekter sprids 6ver
sektors- och aktorsgrianser. Storningar i forsorjningskedjor och fléden
far ofta langtgdende och omfattande konsekvenser pa savil nationell
som internationell niva, vilket i slutinden dven drabbar den lokala
nivan och den enskilda individen. Hanteringsproblematiken av risker
och sarbarheter kopplade till forsorjningsfragor ar synnerligen
komplex, da ansvaret for sikerstillande av forsorjningen ar uppdelat pa
en mangfald av bada privata och offentliga aktorer pa olika nivaer i
sambhallet.

For att starka kunskapslaget och arbetet inom omradet sékra floden,
forsorjningssidkerhet och beroenden i Sverige planerar Myndigheten for
samhillsskydd och beredskap (MSB) en tematisk forskningsutlysning
under 2017. Foreliggande rapport ar ett resultat av ett uppdrag frén
MSB till Lunds Universitet (LUCRAM/CenCIP) med syftet att ge ett
viktigt delunderlag infor utlysningen, ndmligen en kunskapsoversikt av
nationell och internationell forskning inom omradet med maélet att
identifiera eventuella kunskapsluckor. Huvudfokus i rapporten ar att
belysa forskning som adresserar att forbereda, forutse, bemota,
sakerstilla och hantera eventuella storningar i forsorjningen inom
sektorerna Transport, Livsmedel, Energi, Information och
kommunikation samt Halso-, sjukvard, omsorg och lakemedel.

For att uppné syftet med rapporten har en scoping study genomforts for
att identifiera och analysera forskningsartiklar inom omradet. Totalt
identifierades 394 sarskilt relevanta artiklar publicerade i vetenskapliga
tidskrifter genom sokningar i en vetenskaplig tidskriftsdatabas och
genom manuellt urval (utifran en initial mangd av 1173 artiklar). I
tillagg till dessa artiklar har dven tidigare identifierade relevanta
kompletterande rapporter och vetenskapliga publikationer ingatt. Den
samlade litteraturen har sedan granskats och analyserats for att
identifiera kunskapsluckor inom forskningsomrédet.

Fran den 6vergripande genomgangen av litteraturen ar det tydligt att
storst forskningsfokus ligger pa forsorjningssikerhet och i mycket
mindre grad pa beroenden och sikrande av floden. Vidare domineras
litteraturen utav perspektiven att sikerstilla, bemata och forutse
storningar i forsorjningen och till mycket liten grad perspektiven att
forbereda infor och hantera storningar. Det ar dven tydligt att bade en
storre del av forskningen och under en langre tidsperiod har genom-
forts inom sektorerna Energi och Transport jamfort med sektorerna
Livsmedel, Information och kommunikation samt Hélsa, sjukvard och
omsorg. Som komplement till de i uppdragsbeskrivningen utpekade
sektorerna identifierades dven sektorsovergripande litteratur (t.ex.
analyser av beroenden mellan sektorer och metoder/modeller som kan
anvandas 6ver sektorsgranser sdsom supply chain risk management),
ett omrade som borjade adresseras pa allvar forst runt mitten av 00-
talet. Vidare gjordes dven ett forsok att identifiera litteratur som
studerar kopplingar och problematik mellan civilsamhillet och militart
forsvar avseende forsorjningsfragor, vilket dock gav ett skralt resultat.
Den geografiska kontexten for forskningen ar framst for EU- eller
global niva. Den landspecifika forskningen inom omradet bedrivs
framst i Storbritannien, Kina, USA eller Australien. Merparten av
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forskningen bedrivs darmed ur ett nationellt eller internationellt
perspektiv, dir endast ett fatal artiklar adresserar den lokala och
regionala nivan. F& publikationer (5 st.) har fokus pa Sverige. Dock
identifierades en relativt stor andel svenska forskare som publicerat
inom omradet, aven om faltet i stort domineras av forskare fran USA,
Storbritannien, Tyskland, Kina, Nederldnderna och Australien. Vidare
ar det tydligt att forskningen framst bedrivs ur ett myndighets-/stats-,
infrastruktur-, system- eller foretagsperspektiv och i mindre grad ur ett
samhalls- eller medborgarperspektiv. Avseende hotperspektiv i
forskningen ar det framst klimatforandringar, geopolitiska problem och
terrorism som belyses. Forvanande lite forskningslitteratur inom
omradet (3%) undersoker hur hotet naturkatastrofer kan fa for
aterverkningar for sikra floden, forsorjningssiakerhet och beroenden —
dar hotet 6versvimning i sa fall fraimst adresseras.

Totalt identifierades 15 6vergripande kunskapsluckor och 25
sektorsspecifika kunskapsluckor. Dessa kunskapsluckor anses utgora
en god utgangspunkt for diskussion kring relevanta forsknings-
inriktningar infér kommande forskningsutlysning. Nedan anges de
overgripande kunskapsluckorna (utan inbérdes rangordning), medan
de sektorsspecifika kunskapsluckorna utelamnas i sammanfattningen:

Begransad forskning kring fragor kopplade till forberedelse och
hantering

Forskningens applicerbarhet i en svensk kontext otydlig
Avsaknad av forskning ur en regional, lokal och medborgerlig kontext
Avsaknad av forskning kopplad mot naturkatastrofer

Behov av integrering av forskning pé systemniv4, infrastrukturniva och
flodesniva

Behov av forskning kring beroenden mellan system, infrastrukturer och
floden

Korsbefruktning av konceptuellt olika forskningsskolor saknas

Bristande andel forskning med koppling till totalférsvar och
antagonistiska hot

Validering av metoder och modeller saknas
Hur framgangsrik privat-offentlig samverkan kan uppnas
Avsaknad av metastudier

Klimatférandringarnas paverkan pa infrastrukturer, fléden och
forsorjningen

Avsaknad av forskning mot identifiering och rankning av kritiska
floden och beroenden

Sakra floden, forsorjningssikerhet och beroendens roll i det
overgripande krishanteringsarbetet

Koncept, metoder och modellers applicerbarhet och anvindbarhet 6ver
sektorsgranser

En 6vergripande slutsats ar att det utpekade omradet inte ar ett
specifikt forskningsomrade utan snarare en delméngd eller ett
perspektiv i en stor miangd forskningsdiscipliner med olika
konceptuella, metodologiska och kontextuella utgangspunkter, diar en



stor mangfald av till exempel modeller och metoder anviands for att
adressera specifika forskningsfragor. Denna slutsats starks av att
artiklarna publicerats i en méangd olika tidskrifter (totalt 220 st.) som
alla oftast har en specifik forskningsinriktning. Vidare ar det tydligt att
forskningen inom omradet tar sin utgangspunkt fran olika konceptuella
skolor, dar forskningen framst tar sin utgangspunkt fran ett sikerhets-,
héllbarhets-, risk- eller sarbarhetsperspektiv och dar korskopplingar
mellan perspektiven till viss del saknas (dven om en del forskningen ar
gransoverskridande och anvinder flera perspektiv eller diskuterar och
kontrasterar olika perspektiv). Att ge en helt rattvisande och samman-
fattande bild 6ver forskningen inom omradet med malet att identifiera
specifika kunskapsluckor har didrmed varit en utmaning. Denna
mangfald och behov av olika infallsvinklar for forskningen inom
omradet pekar pa behovet av ett (dtminstone) fler-disciplinart
angreppssitt, vilket rekommenderas att tas i beaktning i en eventuell
forskningsutlysning.

En annan overgripande slutsats ar att omradet sékra floden,
forsorjningssidkerhet och beroenden har starka kopplingar till ett
omrade som i Sverige bendmns som skydd av samhallsviktig
verksamhet och internationellt som Critical Infrastructure Protection
(CIP), da det oftast ar sa kallade kritiska infrastrukturer som majliggor
forsorjningen till samhallsviktiga funktioner och flodena i samhallet.
Skiljelinjen mellan dessa omréaden &r otydlig och svar att dra. I en
rapport fran MSB med titeln "Forsorjningssdkerhet i andra lander: en
kunskapsoversikt” framgar det tydligt att de tvd omradena i mangt och
mycket 6verlappar varandra: "I de flesta lander [Finland, Norge,
Danmark, Island, Nederlanderna, Storbritannien, Kanada, och USA]
aterfinns fragan om forsorjningssakerhet inom ramen for skydd av
kritisk infrastruktur.” (s. 29). Det ar darmed en rekommendation att
kopplingarna mellan dessa omraden beaktas och att forskning och
arbete som pagar inom omradet skydd av samhallsviktig verksamhet
(kritisk infrastruktur) blir en naturlig kompletterande del for omradet
sakra floden, forsorjningssidkerhet samt beroenden, och vice versa.



1 Introduktion

1.1 Bakgrund

For ett fungerande samhille ar sdkerstillande av forsorjningen och flodena till
viktiga samhallsfunktioner och kritiska infrastrukturer av yttersta vikt. En
viktig aspekt att beakta ar 4ven beroenden dels mellan f6rsérjningskedjor och
floden och dels hur samhillet i stort 4r beroende av denna forsorjning, vilket
paverkar hur storningar kan fortplantas och spridas over stora geografiska
omraden. Exempel pa sddana forsérjningskedjor och fléden ar forflyttningen av
varor inom transportsektorn, forsorjning av livsmedel och lakemedel, samt
forsorjningen av el och virme inom energisektorn. Storningar i
forsorjningskedjor och floden far ofta langtgidende och omfattande
konsekvenser pa nationell och internationell niva' séval som pa en lokal nivaz,
dar graden av beroende har en stark paverkan. Dessutom ar ansvaret for
sikerstillande av forsorjningen uppdelat pa en mangfald av privata och
offentliga aktorer, vilket 6kar komplexiteten och starkt paverkar moéjligheterna
till hantering av riskerna.

I ett led att stdrka kunskapslaget och arbetet inom omradet sikra floden,
forsorjningssakerhet och beroenden i Sverige planerar MSB att genomfora en
tematisk forskningsutlysning under 2017. Ett viktigt underlag infor utlysningen
ar att det finns en Oversikt 6ver nationell och internationell forskning inom
omradet samt en identifikation av eventuella kunskapsluckor som existerar.
Detta arbete genomfors genom ett uppdrag fran MSB till Lunds universitet
(LUCRAM/CenCIP) och foreliggande rapport ar slutresultatet av detta
uppdrag.

Omradena sakra floden, forsorjningssakerhet och beroenden har starka
kopplingar till omradet som i Sverige bendmns som skydd av samhallsviktig
verksamhet (SSV) och internationellt som critical infrastructure protection
(CIP), da det oftast ar sa kallade kritiska infrastrukturer som majliggor
forsorjningen till och flodena i samhallet. Skiljelinjen mellan dessa omréden ar
otydlig och svér att dra. I rapporten "Forsorjningssiakerhet i andra linder: en
kunskapsoversikt”s ar det tydligt att de tva omradena forsorjningssiakerhet och

1t Johansson, J., Hassel, H., Cedergren, A., Svegrup, L., Arvidsson, B., (2015).
Method for describing and analysing cascading effects in past events: Initial
conclusions and findings, ESREL 2015, Ziirich, Switzerland, September 7-10.

2 Johansson, J., Hassel, H., Svegrup, L., (2016). Capturing Societal
Interdependencies from a Flow Perspective — Part I: Method and Model, ESREL
2016, Glasgow, UK, September 25-29. Samt Svegrup, L., Johansson, J., Hassel, H.,
(2016). Capturing Societal Interdependencies from a Flow perspective — Part II:
Application, ESREL 2016, Glasgow, UK, September 25-29.

3Myndigheten for samhillsskydd och beredskap (2016). Forsorjningssiakerhet i
andra lander: en kunskapsoversikt,
https://www.msb.se/RibData/Filer/pdf/28057.pdf



kritisk infrastruktur i méngt och mycket 6verlappar varandra, t.ex. I de flesta
lander aterfinns fragan om forsorjningssikerhet inom ramen f6r skydd av
kritisk infrastruktur.”. Det ar dirmed viktigt att ha detta 6verlapp i d&tanke och
att arbete som pagar inom omradet skydd av samhaéllsviktig verksamhet
(kritisk infrastruktur) ar av intresse och en naturlig del for sakrandet av floden
och forsorjning (samt givetvis vice versa). Under 2014 genomforde Lunds
universitet en kunskapsoversikt inom omréadet skydd av samhallsviktig
verksamhet som darmed har relevans for och kompletterar foreliggande
kunskapsoversikts. Vidare ger dven arbete inom omradet skydd av kritisk
infrastrukturer, t.ex. i USA genom Department of Homeland Security (DHS)
och inom den Europeiska unionen genom European Programme for Critical
Infrastructure Protection (EPCIP), viktiga ingangsvarden for arbetet med
forsorjningssiakerhet. I en svensk kontext dr arbetet som MSB bedriver inom
omradet skydd av samhaillsviktig verksamhet dven starkt kopplat till
forsorjningssikerhet, t.ex. beskrivs begreppet skydd av samhdllsviktig
verksamhet som “atgirder och aktiviteter som behover vidtas for att sidkerstilla
funktionalitet och kontinuitet hos samhallsviktig verksamhet och darmed
sambhallet i stort”®. Vidare har MSB bl.a. tagit fram en strategi” och en
handlingsplan? f6r skydd av samhallsviktig verksamhet. Syftet med detta
arbete dr "att skapa ett resilient samhaille med en forbattrad formaga i
samhillsviktig verksamhet att motsta och dterhdmta sig fran allvarliga
storningar”. Inom ramen for denna rapport har vi valt att bemota detta
overlapp mellan omradena kritiska infrastruktur och férsérjningsfragor genom
att forsoka fokusera pa litteratur som behandlar sdkrande av floden och
forsorjningen till samhallet, samt beroende sinsemellan, snarare an litteratur
som behandlar sdkrandet av sjilva de kritiska infrastrukturer (t.ex.
modellerings- och simuleringsansatser som syftar till att anvands for att starka
infrastrukturerna).

MSB definierar i den ovan nimnda handlingsplanen sektorer som de anser
innehalla merparten av alla samhallsviktiga verksamheterna:
Energiforsorjning, Finansiella tjinster, Handel och industri, Hélso- och
sjukvérd samt omsorg, Information och kommunikation, Kommunalteknisk
forsorjning, Livsmedel, Offentlig forvaltning, Skydd och sédkerhet,
Socialférsakringar och Transporter. Denna sektorsindelning har likheter med
sektorsindelningar som anvinds t.ex. i USA (Presidential Policy
Directive/PPD-21), men pa EU-niva finns inte ndgon uttalad sektorsindelning
(inom ramen for EPCIP pekas dock energi- och transportsektorerna samt
kopplingar till information och kommunikation ut som speciellt kritiska
(2008/114/EC)). For att tydliggora och underlatta kopplingar mellan omradena

4 Ibid, sid. 29.

5 Hassel, H., Johansson, J., Peterssen, K., Svegrup, L., (2014). Kunskapsoversikt —
Skydd av samhallsviktig verksamhet. LUCRAM rapport 3001, Lunds universitet.

6 MSB (2014), Handlingsplan for skydd av samhallsviktig verksamhet, Stockholm,
s.12.

7 MSB (2014), Ett fungerande sambhdlle i en foranderlig varld - nationell strategi for
skydd av samhillsviktig verksamhet, Stockholm.

8 MSB (2014), Handlingsplan for skydd av samhallsviktig verksamhet, Stockholm.
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skydd av samhallsviktig verksamhet (kritisk infrastruktur) och omradet kring
sdkra floden, forsorjningssiakerhet och beroenden har vi har valt att dven
anvanda denna svenska sektorsindelning. Vi har dock valt att dven lagga till en
sektor som vi kallar "Militart forsvar” for att, om maojligt, forsoka tydliggora
kopplingar till pagaende diskussioner och arbete inom omradet totalforsvar
och civilt forsvar9.

1.2 Syfte

I enlighet med uppdragsbeskrivningen fran MSB© dr syftet med uppdraget att:

e Genomfora en kunskapsoversikt 6ver nationell och internationell
forskning inom omradena sdkra fléden, forsorjningssikerhet och
kritiska beroenden.

e Fokus ska ligga pa att forbereda, forutse, bemota, sdkerstilla och
hantera eventuella stérningar i forsérjningssiakerhet inom sektorerna:

o Transport

o Livsmedel

o Energi

o Information och kommunikation

o Halso-, sjukvird, omsorg och likemedel

e Identifiera eventuella kunskapsluckor som kan vara intressanta for en
kommande forskningsutlysning inom omréadet.

Forfattarnas tolkning av syftet med uppdraget ar att kunskapsoversikten ska
inriktas mot att beskriva vilka typer av forskningsstudier som har genomforts
nationellt och internationellt, hur forskningsfronten ser ut, samt identifiera
kunskapsluckor och behov av framtida forskning inom omradet.

1.3 Utgangspunkter

Litteraturen som anges nedan, och som pekades ut som speciellt relevant for
genomforande av uppdraget i enlighet med uppdragsbeskrivningen, har
anvants for att identifiera utgdngspunkter for genomforande av
kunskapsoversikten. Forfattarna har darmed anvént litteraturen for att
formulera sokstrategier och avgransa vilken litteratur som anses relevant.
Denna litteratur har dven gatts igenom for att identifiera eventuella

9 Se t.ex. Lindgren, F., (2015). Civilt forsvar — en forskningsoversikt, ISSN 1650-
1942; MSB, (2017). Redovisning hur planeringsarbetet fortskrider och vilka resultat
som uppnatts vad avser civilt forsvar for ar 2016, Diarienr: 2015-7039;
Forsvarsmakten & MSB, (2016), Sverige kommer att mota utmaningarna -
Gemensamma grunder (grundsyn) for en sammanhingande planering for
totalforsvaret, FM2016-13584:3 & MSB2016-25.

10 MSB, Overenskommelse av studieuppdrag: Kunskapsoéversikt sikra floden,
forsorjningssikerhet och kritiska beroenden. Diarienummer: 2016-6833.
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overlappande eller kompletterande kunskapsluckor till de som identifieras i
litteraturgenomgangen.

e Ekstrom A., Young S., (2016). Forsorjningssikerhet i andra lander: en
kunskapsoversikt, https://www.msb.se/RibData/Filer/pdf/28057.pdf

e P.G., Almklov, E., Albrechtsen, (utan artal). Report: Infrastructures,
societal safety and resilience.

e Brattberg, E. Hamilton, S. D., (Eds) (2014). Global Flow Security,
Center for Transatlantic relations, Washington DC, ISBN: 13: 978-
09907720-1-9, https://www.msb.se/sv/Produkter--tjanster/
Publikationer/Publikationer-fran-MSB/Global-Flow-Security-A-New-
Security-Agenda-for-the-Transatlantic-Community-in-2030-/

e Jonsson, D. K., Johansson, B., Mittermaier, E., Veiback, E., (2016).
Oljekrishantering: En nordisk utblick med fokus pa
forbrukningsddmpande atgéarder, http://webb1.ptn.foi.se/sv/Sok/
Sammanfattningssida/?rNo=FOI-R--4229--SE

e NRFB-rapporterna som innehaller scenarier som beror
flodesproblematik, helt eller delvis:

o Elf6rsorjning (solstorm, NRFB 2014 och kirnkraftshaveri,
NRFB 2013)

o Dricksvattenforsorjning (NRFB 2012, baseras pa sarskilda
forméagebedomningarna fran myndigheterna, se del C, kap 8)

o Transporter och livsmedel (NRFB 2012)
o GNSS (satellitsystem, NRFB 2012 och 2013)

e Link NRFB-rapporterna:
https://www.msb.se/sv/Forebyggande/Krisberedskap/Nationell-risk--
och-formagebedomning/Tidigare-uppdrag/

e Eventuellt ytterligare tidigare studier som tar upp fragan.

1.4 Avgransningar

D4 tillganglig tid for genomforandet dr begransad i forhéllande till ett
omfattande forskningsomrade har djupare genomliasning av den identifierade
relevanta litteraturen ej varit majlig. Vi har darmed fokuserat pa att visa den
disciplinéra, konceptuella, metodologiska och kontextuella bredden for
forskningen inom omradet snarare &n att dra djupgaende slutsatser om t.ex.
relationer mellan olika publikationer eller uttalande om specifika metoder. Vi
har valt att i var genomgang av relevant litteratur inte initialt begriansat oss till
de i uppdraget angivna fokussektorerna. Vi har dock begransat oss till de
utpekade sektorerna nér vi har analyserat litteraturen i mer detalj och for
identifiering av specifika kunskapsluckor for sektorerna. Vissa utvalda
publikationer har ldsts mer ingdende eftersom de ansags vara relevanta med
avseende pa syftet med kunskapsoversikten, t.ex. review-artiklar som
presenterar och gor en oversikt over ett specifikt relevant delomrade sdsom
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supply chain risk management. Den genomforda kunskapsoversikten anses
dock utgora en bra grund for mer djuplodande litteraturgenomgéngar av de
olika fokussektorerna eller den mer sektorsovergripande litteraturen.

1.5 Medverkande

Uppdraget har utforts av Universitetslektor Jonas Johansson, Professor Henrik
Tehler samt doktoranden Bjorn Arvidsson, alla verksamma vid
LUCRAM/CenCIP vid Lunds universitet. Jonas Johansson var huvudansvarig
for uppdraget. Jonas Johansson och Henrik Tehler har ansvarat for att sitta
upp metoden, ta fram relevanta perspektiv att belysa och diskutera artiklarna
samt kvalitetssdkra, ssmmanstilla, dra slutsatser och skriva rapporten. Bjorn
Arvidsson har i storre utstrackning utfort det praktiska arbetet med
kategorisering av artiklarna men har dven bidragit i stor grad till 6vriga delar.
Forfattarna vill &ven tacka for aterkopplingar angdende rapporten som forskare
inom CenCIP vid Lunds universitet bidragit med.
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2 Metod och sokresultat

Det finns flera tillvagagangssatt och formella metoder for att genomfora
litteraturdversikter. Tillvigagangssatten kan dock variera beroende pa syftet
med en specifik 6versikt't. Metoden som valts for genomférandet av
foreliggande litteraturéversikt ar den s.k. Scoping study-metoden. Metoden
valdes utifran syftet med uppdraget samt tid- och budgetram for
genomforandet av foreliggande studie. En kort introduktion till scoping study
metodiken ges i nedan avsnitt 2.1. Dar beskrivs ocksa stegen i metoden som
anvants i foreliggande studie.!> Resterande avsnitt dr strukturerade enligt dessa
metodsteg dar mer detaljerad information och resultat ges. Metoden samt
sokord och urvalskriterier som anvénts dterkopplades och diskuterades
tillsammans med MSB under arbetets gang for att sikerstilla bade korrekt
omfattning och inriktning.

2.1 Introduktion scoping study

Det overgripande syftet med en scoping study ar att relativt snabbt kunna fa en
oversikt over ett eller flera forskningsomraden?s. Enligt Arksey och O’Malley
(2015) gar det att dela in syftet med en scoping study i fyra kategorier:

1. Att understka omfattning, nyckelkoncept och typ av forskningsstudier
som genomforts.

2. Att understka nyttan med att genomfora en fullstindig systematisk
litteraturgenomgang.

3. Att sammanstilla och sprida forskningsresultat.
4. Attidentifiera luckor i forskningslitteraturen.

Den scoping study som presenteras i foreliggande rapport fokuserar framforallt
pa syfte 1 och 4 ovan, men till viss del anses @ven syfte 3 ingd inom ramen for

11 Grant, M. J., Booth, A. (2009). A typology of reviews: an analysis of 14 review
types and associated methodologies, Health information and Libraries Journal, 26,
91-108.

12 Ytterligare bakgrund for scoping study-metoden dterges t.ex. i en
kunskapsoversikt for skydd av samhaéllsviktig verksamhet som genomfordes ar
2014 av LUCRAM pé uppdrag av MSB: Hassel, H., Johansson, J., Petersen, K.,
Svegrup, L., (2014). Kunskapsoversikt — Skydd av samhallsviktig verksamhet,
LUCRAM report 3001, Lunds universitet, Lund, Sverige.

13 Se t.ex. Arksey och O’Malley (2005), Levac, D., Colquhoun, H., O'Brien, K. K.
(2010). Scoping studies: advancing the methodology, Implementation Science, 5:69
samt. Daudt, H., van Mossel, C., Scott, S. (2013). Enhancing the scoping study
methodology: a large interprofessional team's experience with Arksey and
O'Malley's framework, BMC Medical Research Methodology, 13:48.
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uppdraget. Ramverket som vi anvander utgéar i stort fran angivna referenser i
fotnot3. Metodstegen och strukturen som anvénts ar:

1. Specificering av forskningsfréga(-or)
2. Identifiering av relevanta forskningsstudier

3. Definiering av inkluderings- och exkluderingskriterier samt urval av
relevanta forskningsstudier

4. Klassificering av innehéllet i artiklarna
5. Sammanstillning, analys och tolkning av resultat

Dessa steg gas igenom i mer detalj efterfoljande avsnitt.

2.2 Specificering av forskningsfragor
De forskningsfragor som avses kunna besvaras med litteraturéversikten ar:

1. Vilka typer av forskningsstudier har genomforts inom omradet sakra
floden, forsorjningssakerhet och beroenden?

2. Hur ser forskningsfronten ut inom de angivna fokussektorerna
transport, livsmedel, energi, information och kommunikation samt
hélso-, sjukvard, omsorg och likemedel?

3. Vilka svérigheter, utmaningar och behov av framtida forskning kan
identifieras baserat pa forskningsoversikten?

2.3 Identifiering av forskningsstudier

For att identifiera relevanta forskningsstudier anvinde vi oss av
automatiserade sokningar i Scopus utifran en specificerad sokstrang. Scopus ar
varldens storsta databas for peer-reviewed forskningslitteratur och innehaller
over 60 miljoner publikationer i 6ver 21 500 tidskrifter’4. Denna litteratur har
vi dven kompletterat med ovrig relevant litteratur som vi kiande till sedan
tidigare men som ej patraffades i Scopus-sokningen. I Figur 2.1 ges en 6versikt
over hela urvalsprocessen och antal utvalda artiklar i respektive steg, vilket
beskrivs i mer detalj i detta avsnitt samt efterféljande avsnitt.

For att hitta en 1damplig sokstrang valde vi att utga frin de tre omradena som ar
angivet i uppdragsbeskrivningen: sikra floden, forsorjningssiakerhet och
beroenden. Dessa omraden Gversattes till engelska och synonymer lades till i
enlighet med:

e Sikra floden — Secure flows, Critical Flows
e Forsorjningssikerhet — Security of supply, Supply Security

e Beroenden — Dependency, Interdependency

14 https: //www.elsevier.com/solutions/scopus/content, 20161121
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Sokning i Scopus
> 60 miljoner publikationer
>21 500 tidskrifter

v

Initial s6kning — 12 875 artiklar
TITLE-ABS-KEY((Secur* W/1 Suppl*) OR (Flow* W/1 Secur*) OR (Flow* W/0 Critical)
OR (Critical W/1 *dependenc*))
v
Begrdnsning av kontexten— 2 921 artiklar
AND TITLE-ABS-KEY(Risk* OR Safety OR Resilien* OR Vulnerabilit* OR Robust* OR
Contingenc* OR Disaster* OR Cris* OR Emergenc* OR Hazard* OR Threat* OR
Sustain* OR Defenc*)
v
Begransning typ av artikel— 1 173 artiklar Granskning av. -
AND (LIMIT-TO(LANGUAGE, "English" )) AND (LIMIT-TO(DOCTYPE,"ar")) ‘ tdckningsgrad fér relevanta
AND ( LIMIT-TO(SRCTYPE,"|" ) omrdde med goda resultat
v }
Manuellt urval 1- 429 artiklar
Genomldsning av titlar samt dversiktlig genomlésning av abstract Dubbelkodning och analys
\ 4 - av urvalsprocessen fér att
Manuellt urval 2— 394 artiklar stikerstdlla kvalitén
Genomldsning av abstract samt i viss fall Gversiktlig genomlasning av artikeln
v
Dessa 394 artiklar utgor slutligt urval for Dubbelkodning och analys
) A - av kategoriseringsprocessen
kategor' sering ocha nalys . fér att sdkerstdlla kvalitén

Figur 2.1 Oversikt av urvalsprocessen och antalet relevanta artiklar som
identifierades och som slutligen valdes ut for kategorisering och analys.

Utifran dessa testades iterativt olika kombinationer av sékstrangs-
sammansattningar for att na en sa bred och relevant litteratur som mgjligt och
samtidigt exkludera icke-relevant litteratur i den man som det gick. Foljande
sokstrang blev det slutliga valet:

e TITLE-ABS-KEY((Secur* W/1 Suppl*) OR (Flow* W/1 Secur*) OR
(Flow* W/o Critical) OR (Critical W/1 *dependenc*))

Nyckeln TITLE-ABS-KEY innebar att sokningarna genomfors avseende
efterfoljande ord i artiklarnas titlar, abstract eller keywords. Ett ord
innehéllande ”*” innebar att variationer pa ordet soktes, t.ex. "Secur*” innebar
att bade ord sasom ”Secure” och "Security” inkluderas i sokningen. Nyckeln
W/1 innebér att de sokta orden ska std med hogst ett ords avstand fran
varandra. Sokstrangen (Secur* W/1 Suppl*) fangar darmed béade ”Security of
Supply” och *Supply Security” medan undviker traffar som innebair att t.ex.
ordet “Security” str med i titeln och att ordet ”Supply” star med i abstract men
syftar pa ndgot annat an t.ex. "Security of Supply” eller "Supply Security”. For
sokningen pa beroenden (*dependen*) var vi tvungna att begransa sokningen
med avseende pa att de skulle handla om kritiska beroenden "Critical W/1
*dependenc*) da "dependence” ar ett vanligt engelskt uttryck och genererade
en mycket stor andel icke-relevant litteratur. Termen OR anviandes for att soka
pa alla artiklarna som innehall nagon utav de tre relevanta omradena. Denna
sokstrang genererade totalt 12 875 traffar. En snabb och grov 6versikt av dessa
traffar gav oss insikten att en mangd icke-relevant litteratur aven fanns med i
utplocket.

For att begransa urvalet ytterligare valde vi att artiklarna dven skulle ha en
relevant kontext. Denna kontext formulerades som ett OCH-villkor som
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innebar att nadgon av kontextorden dven skulle vara inkluderade i titel, abstract
eller nyckelord:

e AND TITLE-ABS-KEY(Risk* OR Safety OR Resilien* OR Vulnerabilit*
OR Robust* OR Contingenc* OR Disaster* OR Cris* OR Emergenc* OR
Hazard* OR Threat* OR Sustain* OR Defenc*)

Darmed ville vi att nagon form av krishanteringskontext skulle anges for att
inkluderas, dvs. artiklarna skulle inkludera perspektiv sdsom risk, sikerhet,
resiliens, sarbarhet, hallbarhet, hot eller (millitart) forsvar. Denna kontext
anses relevant givet syftet med kunskapséversikten och uppdragsgivarens
verksamhetsomraden. Vidare ledde tillagget till en 6kad traffsdkerhet i antal
relevanta traffar. Totalt genererade denna sokning 2 921 traffar.

En snabb genomgang av artiklarna gav att en del artiklar har engelsk titel,
abstract eller nyckelord medan sjdlva huvudtexten dr pa annat sprak, t.ex.
franska eller tyska. For att exkludera dessa lade vi till begransningen:

e AND (LIMIT-TO(LANGUAGE,"English" ))

Urvalet begriansades da till 2 682 triffar. For att begransa ytterligare valde vi
att endast ta med dokumenttypen artiklar:

e AND (LIMIT-TO(DOCTYPE,"ar"))

vilket gav 1355 dokument. Vidare begriansade vi oss till att endast ta med
tidskriftsartiklar da dessa ar kvalitetssdkrade genom peer-review, dvs.
konferenspublikationer och bocker som ej kvalitetssidkrats vetenskapligt
uteslots darmed:

e AND ( LIMIT-TO(SRCTYPE,"j" )

vilket till slut gav 1173 artiklar som urval for en manuell genomgang av deras
relevans med avseende pa syftet med litteraturgenomgangen. Den fullstandiga
sokstrangen for sokningen blev saledes:

e TITLE-ABS-KEY((Secur* W/1 Suppl*) OR (Flow* W/1 Secur*) OR
(Flow* W/o Critical) OR (Critical W/1 *dependenc*)) AND TITLE-
ABS-KEY(Risk* OR Safety OR Resilien* OR Vulnerabilit* OR Robust*
OR Contingenc* OR Disaster* OR Cris* OR Emergenc* OR Hazard* OR
Threat* OR Sustain® OR Defenc*) AND (LIMIT-TO(DOCTYPE,"ar" ))
AND (LIMIT-TO(LANGUAGE,"English")) AND (LIMIT-
TO(SRCTYPE,"j"))

For att kontrollera om detta urval verkade representativt for syftet med
kunskapsoversikten valde vi att betinga ovan sokstrang med de omraden som
ska ingd i sokningen i enlighet med uppdragsbeskrivningen:

e AND TITLE-ABS-KEY(Energy)
—> 414 traffar

e AND TITLE-ABS-KEY(Food)
—> 100 traffar
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e AND TITLE-ABS-KEY(Transport*)
—> 108 traffar

e AND TITLE-ABS-KEY(Health)
—> 134 traffar

e AND TITLE-ABS-KEY(Communication OR Cyber OR Information)
—> 164 traffar

e AND TITLE-ABS-KEY(Infrastructure)
—> 125 tréffar

e AND TITLE-ABS-KEY(Critical W/1 Infrastructure)
—> 47 traffar

e AND TITLE-ABS-KEY(Supply W/0 Chain)
—> 118 triffar

Summan av ovan traffar blir 1210 (i jamf6relse med de 1173 artiklarna). Det
innebar att en del artiklar i var sokning tar upp 6verlappande omraden sdsom
till exempel Energy och Critical Infrastructure eller Food och Health. Ovan
traffstatistik bekraftar darmed att vi verkar, med relativt jamn fordelning, hitta
artiklar inom de omraden som ar relevanta fér uppdraget. Darmed var vi néjda
med var forsta identifiering av artiklar att inkludera i litteraturgenomgangen
som sedan togs vidare till nista steg, manuell genomléasning for forfinat urval.

2.4 Manuellt urval av relevant
forskningsstudier

Aven om den slutgiltiga sokstringen som anviindes for identifiering av relevant
litteratur ar relativt stringent kommer aven en mingd icke-relevant litteratur
att inkluderas. Det dr medveten avviagning mellan att forsoka fa till precisa
sokstrangar och anvianda lite mer 6ppna sokstrangar. Om for precisa
sokstrangar anvands riskeras att en hel del litteratur exkluderas som mycket
val ar relevant for litteraturgenomgangen men vars forkunskap om deras
existens ar begriansad hos de som utfor litteraturgenomgangen — det ar en
speciellt relevant risk med tanke pa det vildigt omfattande filt fran en miangd
vetenskapliga discipliner som foreliggande studie forsoker kartlagga. Om alltfor
Oppen sokstrang anvands blir risken 6verhidngande att en allt f6r stor och
omfattande manuell litteraturgenomgéng kravs for att valja ut relevant
litteratur, vilket blir for tidskravande. Den initiala identifieringen av 1 173
mojligen relevanta artiklar anségs vara en lamplig avvigning mellan precision
och omfattning givet uppdragets omfattning.

For fortsatt urval av relevanta forskningsstudier att inkludera valde vi att
Kklassificera artiklarna som relevanta eller icke-relevanta utifran en
genomlasning av titeln samt snabb oversiktlig genomlasning av artikelns
abstract i de fall titeln var for vagt formulerad for att kunna anvindas som enda
urvalskriterium. I detta steg anvidndes bade inkluderings- och
exkluderingskriterier som diskuterades igenom och fastslogs gemensamt.
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Inkluderingskriterierna var:

1.

Litteratur som viljs ut ska berora nagot av de tre omradena sikra
floden, forsorjningsséakerhet eller beroenden.

Litteratur som tar upp konceptbildning, metoder eller modeller och
som tydligt kopplas till ndgot av de tre 6vergripande omradena
inkluderas.

Litteratur inkluderas oberoende om den fokuserar pa en specifik sektor
eller om den €j har nagot specifikt sektorfokus (t.ex. grundlaggande
metoder for riskhantering av fléden eller beroenden).

Litteratur inkluderas oberoende om det har ett privat eller offentligt
perspektiv.

Litteratur som uttryckte en direkt koppling till forsorjningssakerhet for
ett system men med storst fokus pa bakomliggande faktorer togs dven
med. Till exempel inkluderades artiklar som behandlar
ravaruproblematiken med sillsynta jordartsmetaller och som explicit
kopplar det till ett systems forsérjningssiakerhet, t.ex. hur dessa
jordartsmetaller ar avgorande i produktionen av fornybara energikallor
och vad effekten av ravaruproblem skulle leda till sett ur ett
forsorjningsperspektiv.

Exkluderingskriterierna var:

1.

Litteratur exkluderades som inte uttryckte en direkt koppling mellan
forsorjningssiakerhet for ett system eller samhaéllet i stort och
problematiken som de studerade. Till exempel studier om kopplingen
mellan mikroorganismer och fiskbestdnd, men dar ingen koppling
mellan fiskbestdnd och forsorjningssikerheten av livsmedel angavs,
togs darmed ej med.

Artiklar utan koppling till sikra floden, forsoérjningssikerhet eller
beroenden ur ett samhaéllsperspektiv eller systemnivaperspektiv
exkluderades (dvs. paverkan pa t.ex. samhillsviktig verksamhet,
avnamare eller ett system i sin helhet for att avgora effekterna som
uppstar). Denna typ av artiklar hittades framst inom omradena
medicin, forsdkringar, psykologi, ekosystem, termodynamik,
flodesdynamik, valfardsproblem och processindustri. Till exempel
kunde dessa artiklar handla om hur designen av en ventil paverka
kylmedieflodet i ett karnkraftverk eller hur tillgngen till olika
energislag paverkar den langsiktiga bruttonationaltillvixten i ett land.

Vidare, i dialog med MSB, beslot vi att exkludera artiklar som inte hade
ett perspektiv relevant for hantering och sakerstallande av floden och
forsorjning i en svensk kontext. Darmed exkluderas studier med
huvudfokus pa problematik kopplade till utvecklingsliander, t.ex.
avsaltning av vatten i Afrika, denguefeber i Vietnam,
jordbavningsproblematik i utvecklingslander eller hantering av
flyktingproblematiken i Burma/Thailand.
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Det bor betonas att vi i detta steg ej begriansade urvalet utifran nagon specifik
sektorstillhorighet. Anledningen till detta var att undersoka om det finns
litteratur inom andra sektorsomraden, dn de utpekade i
uppdragsbeskrivningen, som kan vara av relevans for de fokussektorer som
angavs i uppdragsbeskrivningen.

Det manuella urvalet utifran titel och 6versiktlig genomlésning av abstract av
de 1 173 identifierade artiklarna resulterade i ett slutligt urval av 429 relevanta
artiklar (36,6% urval) och 744 icke-relevanta artiklar infér den manuella
klassificeringen av artiklarna i nasta steg. I det manuella urvalet
dubbelgranskades 215 utvalda artiklar (125 férsta + 9o slumpmassigt utvalda)
for att diskutera och faststilla selektionskriterierna. Samtliga titlar och abstract
granskades av Bjorn Arvidsson medan Jonas Johansson och Henrik Tehler
endast dubbelgranskade de 215 artiklarna (Jonas Johansson var mest
inkluderande med 40,5 % urval, Henrik Tehler mest restriktiv med 16,7 % urval
och Bjorn Arvidsson med 29,0 % urval). Overensstimmelsen mellan
bedomningarna var 6verlag relativt god, dar ca 70 % av artiklarna bedomdes
lika och ca 30 % av artiklarna bedomdes olika kring huruvida de skulle
inkluderas eller ej. Samtliga av de sistnimnda artiklarna gicks igenom och vi
diskuterade samt faststéllde kriterierna for selektionen. De 6vriga artiklarna
som Bjorn Arvidsson kodade (dvs. de utan dubbelgranskning) och som han var
fragande till om de skulle inkluderas eller €j (totalt 69 st.) tog vi aven upp till
diskussion och genomforde ett gemensamt slutligt urval for.

De 429 artiklarna som blev utvalda fran titel och oversiktlig genomlasning av
abstract gicks sedan igenom mer noggrant infor klassificeringen av artiklarna,
nastfoljande metodsteg. I detta steg valde vi att liasa abstracten noggrant samt i
de fall otydligheter fanns i abstracten sa lastes artiklarna oversiktligt. Vid en
noggrannare granskning kunde vi konstatera att en del av artiklar som
inkluderats i tidigare steg i urvalsprocessen ej langre ansags relevanta, totalt
valdes 394 artiklar ut i detta mer noggranna steg.

2.5 Klassificering av innehallet i artiklarna

For att kunna ge en oversiktlig bild och analysera den funna litteraturen valde
vi att kategorisera varje artikel utifran ett antal teman. Den grundliggande
tanken &r att dessa teman och kategorier ska vara relativt fullstindiga for att
dven stodja analyser kring eventuella kunskapsluckor och behov av vidare
forskning. Till exempel om en stor del av litteraturen inom ett omrade handlar
om att diskutera ett behov av nya angreppssatt snarare én att féresla och
utvirdera olika metoder eller modeller visar det pd mognadsgraden inom
omradet och pekar ut i vilken riktning behov av fortsatt forskning finns. Vidare
kan till exempel temat for vilket samhallsperspektiv som belyses visa pd om
storre delen av forskningen ar mot infrastrukturer och energisystem snarare an
betydelsen av dessa i en storre samhéllskontext och deras viktighet ur ett
medborgarperspektiv. De teman och kategorier som anvindes ar
sammanstéllda i
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Tabell 2.1 till
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Tabell 2.3. Totalt anviands 12 olika teman for att kategorisera artiklarna. I varje
kategoriseringstema (férutom “omrade”) finns “oklart” med vilken anvindes
som en flagga i de fall da det inte tydligt framgick annan lamplig kategori vid
genomlisning av titel och abstract. Dessa artiklar studerades sedan narmre for
att kunna kategoriseras.

De forsta fyra temana ses i
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Tabell 2.1. En naturlig kategorisering ar att dela upp artiklarna i de tre
omradena kritiska floden, forsorjningssikerhet och beroenden samt de
hanteringsfaser som avses belysas i enlighet med syftet for uppdraget. Eftersom
en artikel kan behandla fler 4n en fokussektor, speciellt avseende den litteratur
som behandlar beroenden, valde vi att kartligga samtliga sektorer som i sa fall
berors. Vi kodade dessa, i den mén det gick, utifran en fallande ordning, dvs.
vilken sektor som utgor huvudfokus i artikeln ner till den sektorn som berdrs i
minst grad. Sektorer som anviants dr de som MSB angivit i sin handlingsplan
for skydd av samhallsviktig verksamhet med tillagget "Militart forsvar”, enligt
tidigare diskussion, samt kategorierna "Flertalet sektorer” och "Ingen specifik
sektor”. Med flertalet sektorer avses artiklar som explicit studerar ett antal
sektorer med lika fokus péa respektive sektor medan de som klassas som ingen
specifik sektor ar artiklar som t.ex. beror metoder som kan appliceras inom
flera sektorer. Det bor betonas att artiklar som beror vattenforsorjning har
kategoriserats inom kommunalteknisk férvaltning i enlighet med MSB:s
nomenklatur (dvs. de ingar ej i urvalet av artiklar som beror livsmedel). Vidare
valde vi att kategorisera artiklarna utifran typ av artikel avseende om det var en
review-artikel (t.ex. en 6verblick over ett forskningsomrade eller 6versikt av
olika slags av modeller eller metoder med liknande syfte), empirisk studie (t.ex.
ndr en eller flertalet tidigare intraffade handelser har undersokts for att forsoka
dra lirdomar eller t.ex. fallstudier 6ver langre perioder sdsom energiutveckling
i Europa 1980-2010), metod (presenterar ndgon form av metod for att
genomfora studier), modell (presenterar nidgon form av modell f6r hur verkliga
system kan modelleras for att méjliggora djupare analyser, t.ex. i form av
simuleringsstudier), experimentell studie (sitter upp en hypotes som sedan
kan verifieras genom noggrant kontrollerade experiment), problemdiskussion
(diskuterar ett problem inom ett omrade, t.ex. avsaknad av metoder, modeller
eller policyer), scenarioanalys (anvindande av vedertagna metoder/modeller
for att uttala sig om framtida mojliga scenarioutvecklingar, t.ex. vanligt inom
energisektorn for att se hur olika potentiella framtida forandringar kan paverka
forsorjningssdkerheten), ramverk (presenterar t.ex. hur olika modeller eller
metoder kan sammanfogas for att besvara nya fragestallningar), perspektiv
(presenterar ett nytt perspektiv/infallsvinkel pa ett redan kant problem eller
hur framtida potentiella problem kan bemotas).
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Tabell 2.1 Kategorier for Hanteringsfokus, Fokussektor och Artikeltyp

Omrdade Hanteringsfokus Fokussektor Artikeltyp
Kritiska fléden Review
Férbereda Energi (6vergripande)
Forsorjnings- Review (modeller
sdakerhet Férutse Finans och metoder)
Beroenden Bemodta Handel/industri Review (fallstudier)
Information/kommuni Empirisk studie
Sakerstalla kation (enskild handelse)
Empirisk studie
Hantera Kommunalteknisk (flertalet handelser)
Hélsa, sjukvard och  Empirisk studie
Flertalet omsorg (fallstudie)
Metod (utan
Ej relevant Livsmedel fallstudie)
Metod (med
Oklart Offentlig forvaltning  fallstudie)

Skydd och sakerhet

Socialférsdkringar

Transport

Militart forsvar
Flertalet sektorer
Ingen specifik sektor
Oklart

Metod (jamférelse)

Modeller och
modellering
(teoretisk)

Modellering (utan
fallstudie)

Modellering (med
fallstudie)

Experimentell studie
Problemdiskussion
Scenarioanalys
Ramverk

Perspektiv

Oklart

Tema fem till tta aterges i Tabell 2.2. Samhallsperspektiv anvands for att ange
vilket huvudsakligt utgangsperspektiv artikeln tar, dvs. om det ar utifrén ett
myndighets-/statsperspektiv, medborgarperspektiv, foretagsperspektiv,
infrastrukturperspektiv eller systemperspektiv (med systemperspektiv menar
vi har att det inte tas nagon djupare hansyn till t.ex. infrastrukturer eller
samhallsstrukturer utan fokus ligger pa en abstraktare produktions- och
konsumtionsniva). Konceptperspektiv anviands for att kartlagga vilka typer av
metodologiska koncept inom omradet som ligger till grund for forskningen. I
kartlaggningen har vi valt att kartlagga upp till tre konceptperspektiv per
artikel for att kunna se vilka koncept som verkar 6verlappa och vilka som
verkar behandlas separat. Det kan visa pa nodvéandiga utgangspunkter for en
forskningsutlysning. Vidare kategoriseras artiklarna utifrdn hotperspektiv,
alltifrdn naturkatastrofer och terrorism till geopolitiska, i de fall som en tydlig
koppling gors till ett specifikt hot i artikeln.



24

Tabell 2.2 Kategorier for Samhallsperspektiv, Problemperspektiv,
Konceptperspektiv och Hotperspektiv

Konceptperspektiv

Hotperspektiv

Samhalls- Problem-

perspektiv perspektiv

Myndighet/stat  Grundforskning
Lagar och

Medborgare regleringar

Samhallet Policy

Féretag Strategi

Infrastruktur Standarder

System Teknik

Oklart Organisation
Behov nya
angreppssatt
Definitioner och
koncept
Oklart

Sakerhet (Security)

Risk (Risk)

Sarbarhet (Vulnerability)
Tillférlitlighet (Reliability)
Resiliens (Resilience)
Hallbarhet (Sustainability)
Kontinuitet (Continuity)

Inget

Oklart

Naturkatastrofer

Klimatférandringar
Terrorism (cyber)
Terrorism (fysisk)
Pandemi
Kostnadsdkning
Multi-hot

All-hot

Geopolitiskt

Krig
Populationsdkning
Inget

Oklart

De sista fyra temana aterges i
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Tabell 2.3. Om artikeln har hotperspektivet naturkatastrofer gors en mer
detaljerad kategorisering avseende vilken typ av naturkatastrof som avses.
Tidsperspektiv anviands for att se vilken krishanteringsfas (fore, under, efter)
som artikeln fraimst kopplar till eller om artikeln beror flertalet faser.
Sambhallsniva anvands for att kartlagga vilken geografisk niva som artikeln
framst inriktar sig mot, fran lokal niva upp till internationell (global) niva.
Land anvinds bade for att kategorisera, om relevant, vilket land eller
geografiskt omrade som forskningen ar applicerad samt for att kategorisera
frén vilka lander forfattarna harstammar fran. Utifran denna kategorisering
kan sedan slutsatser dras kring vilka geografiska omraden som framst
undersoks och i vilka lander forskning inom omradet framst verkar bedrivas.
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Tabell 2.3 Kategorier for Naturkatastrofer, Tidsperspektiv, Samhillsniva och
Land

Naturkatastrof Tids- Samhalls Land
perspektiv nivad

Jordbavning Fore Lokal Armenien Italien Saudiarabien
Oversvamning  Under Regional Argentina Japan Schweiz
Orkan Efter Nationell Asien Kanada Singapore
Inter-
Vulkan Multipla nationell Australien Kenya Slovenien
Mulotipla
Jordskred Inget nivaer Belgien Kina Spanien
Varmebdlja Oklart Ej relevant Brasilien Kroatien  Sverige
Tsunami Oklart Danmark Litauen Sydafrika
Snoé Chile Malaysia Sydkorea
Brand Colombia  Mexiko Taiwan
Nederland
Torka EU erna Tjeckien
Extremt vader Egypten Nigeria Thailand
Annan Etiopien Norden Turkiet
Ej relevant Finland Norge Tyskland
Nya
Oklart Frankrike Zeeland UK
Férenade
Arabemira
ten OECD Ungern
Global OPEC USA
Grekland  Pakistan Osterrike
Indien Polen Ej relevant
Iran Portugal Oklart
Irland Rumanien
Israel Ryssland

2.6 Sammanstalla, analysera och tolka
resultatet

Utifran klassificeringar av artiklarna kan vi fa en 6vergripande bild 6ver vilken
typ av forskning som de tar upp och inom vilken kontext. Detta mojliggor
ddrmed en identifiering och diskussion om eventuella forskningsluckor som
verkar finnas inom forskningsomradet, givet urvalskriterierna, pa en mer
overgripande niva. I nésta kapitel, kapitel 3, ger vi forst en 6versikt av
resultaten for samtlig litteratur som identifierades som relevant och i kapitel 4
presenteras utvald litteratur som anségs speciellt relevant med avseende pa
syftet med studien djupare. Resultatpresentationen i kapitel 4 dr darmed
uppdelad utifran de utpekade sektorerna i uppdragsbeskrivningen samt dven
en sektorsovergripande del. Detta mojliggor att vi kan se om och hur
forskningen i de olika omradena skiljer sig for att eventuellt identifiera om det
finns forskning inom ett sektorsomrade som skulle kunna vara till gagn for ett
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annat sektorsomrade. Vidare mgjliggor den sektors-6vergripande delen att vi
till exempel kan identifiera litteratur och eventuella kunskapsluckor som
existerar med avseende pa beroenden mellan sektorer eller handlar
metoder/modeller som kan appliceras inom flera olika typer av sektorer.
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3 Oversiktliga resultat

I detta avsnitt ges det 6versiktliga resultaten for de 394 artiklar som slutligen

ansags relevanta for kunskapsoversikten. I Figur 3.1 ses urvalet med avseende
pa antalet publikationer per ar. Den tidigaste artikeln vi funnit &ar fran 1938 och
det ar en tydlig trend att forskningen inom omradet har 6kat i form av antalet
publicerade artiklar det senaste decenniet. Denna trend ar till en viss grad
missvisande, fram till &tminstone slutet av 80-talet, dd databasen innehéller
farre publikationer for tidsperioden innan publicering i tidskrifter blev en i
hogre grad elektronisk process (dar dldre publiceringar inkluderas manuellt i
databasen och inte som idag med automatik). Figuren visar dven tydligt att det
ar framst inom sektorerna energi och livsmedel som forskning forefaller
bedrivits under langre tid, medan for sektorerna transport, information och
kommunikation samt hilsa, sjukvard och omsorg ar publikationerna fran
borjan av 2000-talet och framat.
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Figur 3.1 Antal publikationer per ar for samtliga artiklar som tagits med i
forskningsoversikten. Insprangda diagram visar antal publikationer per ar for
de fem fokussektorerna samt den sektorsovergripande.

I Figur 3.2 ses fordelningen av artiklarna avseende land eller geografisk
kontext. For manga artiklar (115 st.) ar den geografiska kontexten ej av
relevans, t.ex. om de diskuterar 6vergripande problem inom forskningsomradet
eller utgor mer grundlaggande forskning i form av metoder eller modeller. Om
en geografisk kontext anges ar det framst relaterat till EU- eller global niva,

t.ex. sikrandet av energiforsorjning till EU. Om landspecifik forskning ar det

framst Storbritannien (UK), Kina, USA eller Australien. Endast ett fatal av
publikationerna (5 st.) har fokus pa Sverige. Slutsatsen som kan dras ar att

2010
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fragor som ror sakra floden, forsorjningssiakerhet och beroenden i stor grad ar

av trans-nationell karaktar sett till forskningslitteraturen.
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Figur 3.2 Lander eller geografiska omradden som berors i artiklarna.

I Figur 3.3 anges vilka lander som forfattarna till artiklarna harstammar fran.
Till viss del 4r det en 6verensstimmelse med den geografiska kontexten for

studierna i Figur 3.2. Dock framtrader en tydlig bild av att storre delen av

forskningen verkar bedrivas i USA, Storbritannien (UK) eller Tyskland. Figuren
visar dven att en relativt stor andel av forskningen har bedrivits inom omradet

av forskare placerade i Sverige.
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Figur 3.3 Lander eller geografiska omraden som forfattarna till artiklarna

hiarstammar fran.
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Artiklarna som kategoriserats kommer fran totalt 220 st. olika tidskrifter, vilket
visar pa bredden och den mangdisciplinira forskningen som bedrivs inom
omradet. Den i sarklass vanligaste tidskriften att hitta artiklar av relevans for
forskningsomrédet dr Energy Policy (45 artiklar), foljt av Energy (16 artiklar)
samt International Journal of Critical Infrastructures (11 artiklar). Tabell 3.1
nedan aterger topp 20 tidskrifterna.

Tabell 3.1 Topp 20 tidskrifterna for artiklarna.
Tidskrift (antal artiklar)

1. Energy Policy (45) 11. Biomass and Bioenergy (4)
2. Energy (16) 12. J. of Natural Gas Science and
3. Int. J. of Critical Engineering (4)
Infrastructures (11) 13. Int. J. of Production Research
4. Applied Energy (8) (4)
5. Int. J. of Critical 14. Energy Economics (4)
Infrastructure Protection (6) 15. Global Environmental Change
6. Journal of Transportation (4)
Security (6) 16. Int. J. of Global Energy Issues
7. World Customs Journal (6) (4)
8. Int. J. of Shipping and 17. Technovation (3)
Transport Logistics (6) 18. Environmental Science and
9. Resources Policy (5) Technology (3)
10. Int. J. of Hydrogen Energy (4) 19. Technological Forecasting and

Social Change (3)

20. Maritime Policy and
Management (3)

For vidare undersokningar och identifiering av relevant litteratur kan det dven
vara av intresse att undersoka vilka nyckelord som dels forfattarna sjilva anger
for sina artiklar men &ven vilka nyckelord som tidskrifterna tilldelar artiklarna.
Totalt fanns det 1 123 unika forfattarnyckelord och 2 812 unika
tidskriftsnyckelord. I Tabell 3.2 aterges de 20 vanligaste nyckelorden for
respektive kategori. Denna mycket stora spridning av unika nyckelord visar
med all tydlighet hur spretigt och omfattande det undersokta
forskningsomrédet ar.

Tabell 3.2 Nyckelord som angivits i artiklarna av forfattarna respektive
tidskrifterna (totalt antal gdnger som nyckelordet angivits inom parantes).

Nyckelord forfattare Nyckelord tidskrift
1. Security of supply (33) 1. Energy policy (90)
2. Energy security (29) 2. Sustainable development (65)
3. Supply chain security (21) 3. Climate change (51)
4. Critical infrastructures (17) 4. Security of supply (50)
5. Security (14) 5. Risk assessment (46)
6. Climate change (12) 6. Water supply (40)
7. Supply chain management (12) 7. Energy security (35)
8. Sustainable development (11) 8. Gas supply (34)
9. China (10) 9. Economics (30)
10. Supply security (9) 10. Article (28)

11. Supply chain (9) 11. Security (28)
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12. Sustainability (9) 12. Energy resources (26)
13. Vulnerability (9) 13. Natural gas (26)

14. Natural gas (8) 14. China (26)

15. Food security (8) 15. European Union (25)
16. Risk analysis (7) 16. Optimization (24)

17. Risk (7) 17. Supply security (23)
18. Risk management (6) 18. Europe (23)

19. Infrastructure (6) 19. Energy market (23)
20. Energy policy (6) 20. Sustainability (23)

3.1 Sakra floden, forsorjningssakerhet och
beroenden

Da forskningsoversikten har som syfte att ge en 6vergripande bild av omradena
sdkra floden, forsorjningssidkerhet och beroenden valde vi att kategorisera
artiklarna utifran dessa perspektiv. Som ses i Figur 3.4 tillhor merparten av
forskningslitteraturen omradet férsérjningssikerhet och i mindre andel de
andra tva omradena. Givet var relativt Oppna sokstrang med lika tonvikt pa alla
tre omradena torde denna fordelning darmed grovt indikera inom vilket
omrade forskning framst bedrivs. Férdelningen av artiklar kan dock till viss del
speglas av hur vi valt att tolka de tre omradena. Inom forsorjningssakerhet har
vi valt att lagga artiklar som fokuserar pé forsorjning, av t.ex. energi, till
antingen andra sektorer eller samhallet i stort utan att explicit diskutera
problematiken med beroenden eller tar upp de mer grundldggande medlen
kring hur denna forsorjning tillgodoses (t.ex. hur forsorjningen sker genom
anvandning av infrastrukturer och dar sjilva infrastrukturerna hanteras som
en “black box”, dvs. det tas ej explicit hansyn till infrastrukturen). Artiklar som
kategoriserats inom omradet beroenden ar sidana som explicit undersoker
eller diskuterar problematiken kring beroenden mellan olika sektorer,
infrastrukturer eller samhillets beroende av forsorjning. Kategorin sikra
floden har anvénts for de artiklar som explicit diskuterar hur floden som
realiseras genom infrastruktur pé ett eller annat satt kan sikras, dvs. for en
artikel att kategoriseras i detta omrade kravs att nagon form av floden (t.ex.
transport av personer, olja, livsmedel, etc.) underséka och hur detta fléde kan
stiarkas med atgirder pa infrastrukturniva.
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Figur 3.4 Fordelning av artiklarna avseende de tre omradena sakra floden,
forsorjningssdkerhet och beroenden.

3.2 Hanteringsfokus

Artiklarna kategoriserades dven med avseende pa hanteringsfokusen i
ordningen: forutse, forbereda, beméta, sikerstdlla och hantera eventuella
storningar i forsorjningen i enlighet med uppdragsbeskrivningen. Har valde vi
att kategorisera utifran det huvudsakliga fokus som speglades i artikeln, om
uttryckligen flertalet hanteringsfokus togs upp anviande vi kategorin flertalet.
Det ar inte helt enkelt att tydligt sarskilja mellan de olika kategorierna, dar vi
valt att forsoka dela upp kategorierna utifran ett osdkerhets- och
tidsperspektiv. Den forsta kategorin forutse anvands for att beskriva osdkra
mojliga framtida forsorjningsproblem och fram till sista kategorin hantera som
oftast utgar fran ett konkret, ibland redan intraffat, scenario och hur olika
strategier kan anviandas for att minimera stérningar i f6rsérjningen givet ett
konkret och vildefinierat system. Med forutse avser vi litteratur som pa ett mer
grundlaggande plan diskuterar och problematiserar forsorjningsfragor,
inklusive sdkrande av floden och beroenden, t.ex. kopplat till hur
klimatforandrar mojligen kan paverka langsiktig forsorjningssiakerhet.
Forbereda har anvints om ett eller flera mojliga scenarier fastslas (t.ex.
gasforsorjningen till Europa de kommande 20 dren) och det handlar mer
tydliga prediktioner och problematisering av vilka majligheter det finns till att
t.ex. forandra policys eller system. Beméta handlar om att mer konkret ge
uppslag till olika 16sningssitt for hur framtida forandringar kan bemotas, t.ex. i
form av tekniska forandringar av systemet. Med sdkerstdlla avser vi litteratur
som fokuserar pa att undersoka, problematisera eller foresla atgarder givet en
viss problembild, t.ex. en given hotbild sdsom naturkatastrofer eller cyberhot,
och ofta for ett givet system, t.ex. hur nuvarande energisystem ser ut snarare an
ett mojligt framtida energisystem. Med kategorin hantera avser vi litteratur
som studerar ett givet system och en given hotbild, dven sidana som behandlar
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tidigare intraffade storningar i forsorjningssystem, och diskuterar strategier
eller atgarder for att forbattra den akuta hanteringen av storningar. I vissa
artiklar berors flera av hanteringsfokusen enlig ovan, dessa har da klassats som
flertalet.

I Figur 3.5 ses att merparten av artiklarna har ett fokus pa sikerstélla (55 %),
bemoéta (22 %) eller forutse (19 %) stérningar i férsorjningen. Relativt fa
artiklar fokuserar pa att diskutera eller problematisera fragor kopplade till
forbereda eller hantera. Anledningen till den hoga andelen inom sékerstélla-
kategorin ar troligen att det handlar om problem som ar relativt konkreta,
hotperspektivet ar ofta fastslaget sédvil som systemet som undersoks har tydlig
form vilket leder till mer konkreta méjligheter till att diskutera och
problematisera mojligheter till forandringar for att forbattra nuvarande
situation.

<1% 2%
1% 204

B s:kerstilla
B semota
|:| Foérutse
[ IForbereda
[ IHantera
I Fiertalet
B clevant

55%

Figur 3.5 Fordelningen artiklarnas fokus med avseende péa de olika
hanteringsfaserna.

3.3 Typ av forskning

I detta avsnitt presenteras resultatet for kategoriseringarna som ger en inblick i
vilken typ av forskning som bedrivits. I Figur 3.6 ses att det ar relativt stor
spridning med avseende de olika typerna av vetenskapliga artiklar. Merparten
av artiklarna handlar dock om négon form av metodforslag (98 totalt, uppdelat
pa 41 utan och 49 med fallstudie samt 6 som jaimfor olika metoder), empiriska
studier (73 totalt, uppdelat pa 5 enskilda hiandelser, 16 flertalet hindelser och
52 fallstudier), modellférslag (5 teoretisk/matematiska, 17 utan fallstudie och
35 med fallstudie). Vidare tar dven artiklarna upp nigon form av
problemdiskussion (56 totalt, inriktat t.ex. behov av att 16sa ett givet problem),
scenarioanalys (45 totalt, inriktat mot t.ex. energiomstillningar), review (25
totalt, inriktat mot 6vergripande forskningsreview, 11 st., review av
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modeller/metoder, 12 st., och review av fallstudier, 2st.), perspektiv (22 totalt,
t.ex. belyser en problemstillning och diskuterar mgjliga tillgangliga metoder)
eller ramverk (18 totalt, t.ex. forsok att samla konceptbildningar eller
metoder/modeller under ett paraply). Det ar tydligt att inom omréadet sker fa
direkta experimentella studier (endast 1 artikel), vilket dr relativt naturligt da
systemen som studeras sillan ar tillimpliga for experimentella studier (t.ex.
mindre tillradligt att strypa forsorjningen av drivimedel till en nation for att
undersoka konsekvenserna som uppstar).
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Figur 3.6 Fordelning av artiklarna avseende typ av vetenskaplig artikel.

Figur 3.7 visar tydligt att artiklarna har antingen ett myndighets-/stats-,
infrastruktur-, eller systemperspektiv, totalt utgor dessa tre perspektiv 79 %. Fa
artiklar tar utgdngspunkt fran ett samhalls- (6 %) eller medborgarperspektiv (3
%). Detta resultat pekar pa att det till exempel finns relativt fa studier som i
nagon storre utstrackning undersoker omfattningen av konsekvenser som
uppstar antingen for medborgare eller samhillets funktionalitet vid storningar
i férsorjningen.

Vidare visar resultaten i Figur 3.8 att manga av artiklarna (29%) inte gér ndgon
explicit koppling till ndgon samhallsniva. Exempel pa denna typ av artiklar ar
de som presenterar generella metoder och modeller eller kopplar till en
foretagskontext men inte storlek pa foretag. Om en koppling gors, ar det framst
till en nationell (32%) eller internationell (30%) kontext. Det forefaller
naturligt d& de system som studeras i litteraturen oftast verkar pa en
internationell (global) eller nationell niva (t.ex. bransleforsorjning till Europa
eller elkraftsystem pa transmissionsniva). En liten andel av litteraturen har ett
regionalt perspektiv (5%), ett lokalt perspektiv (2%) eller studerar multipla
nivaer (2%). Slutsatsen blir siledes att forsorjningsfragor pa lokal eller regional
niva ej berors i nimnvard omfattning.
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Figur 3.7 Fordelning av artiklarna avseende vilket samhallsperspektiv

forskningen tar utgdngspunkt frén
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Figur 3.8 Fordelning av litteraturen utifrdn vilken samhallsnivd som

forskningen inriktar sig mot.

Merparten av artiklarna diskuterar eller problematiserar olika former av
policys (26 %), kan anses vara av mer grundforskningskaraktir med t.ex.
modell och metodutveckling som fokus (18 %), diskuterar olika strategier for
att komma tillratta med ett problem (14 %), undersoker olika former av
tekniska l6sningar (12 %) eller organisatoriska l6sningar (11 %) samt diskuterar
ett behov av nya angreppssitt for att losa utpekade problem (10 %), se Figur
3.9. Det relativt fa artiklar som diskuterar definitioner och koncept (vilket kan
peka pa ett relativt praktiskt inriktat forskningsfalt). Vidare ar det relativt fa
artiklar som konkret diskuterar lagar och regleringar (3 %) eller standarder (2

%).
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Figur 3.9 Fordelning av artiklarna avseende problemperspektiv som
behandlas

Det flesta artiklarna tar utgdngspunkt fran de konceptuella perspektiven
héllbarhet (24 %) eller sdkerhet (13 %), se Figur 3.10. En stor andel av
artiklarna grundar inte forskningen i forhéllande till nagot av de fordefinierade
konceptuella perspektiven (32%, 128 st.). Anledningen kan vara att de ej vilar
pa nagon specifik konceptuell grund eller att de tar utgdngspunkt fran ett annat
koncept dn de fordefinierade. Vidare tar en del artiklar sin konceptuella
utgangspunkt fran ett srbarhetsperspektiv (11%) eller riskperspektiv (10%).
Koncepten resiliens (4%), tillforlitlighet (4%) och kontinuitet (2%) ar mindre
dominerade inom forskningsfiltet. Om flera konceptperspektiv anges i artikeln
kategoriseras dessa i fallande perspektiv, dvs. viket huvudkoncept som anvinds
och sedan i fallande ordning vilka 6vriga koncept som anvands. En tydlig bild
som framtréader ar att forskning inom féltet inbegriper en méangd konceptuella
ansatser.

En narmare granskning av hur koncepten relateras med varandra genomfors
med hjalp av en principiell komponentanalys, se Figur 3.11.15 Har ses att
konceptet sikerhet sillan anvands tillsammans med hallbarhet och konceptet
risk sillan tillsammans med sarbarhet (da de ligger i ytterkanterna och motsatt
varandra). Koncepten tillforlitlighet, kontinuitet och resiliens anvands
sparsamt och dé ofta tillsamman med nagot av de andra huvudsakliga
koncepten. Detta visar att det finns en viss koppling mellan de olika

15 Analysen bygger pa en principiell komponentanalys av vilka koncept som
anvands i respektive artikel. Totalt kodades upp till tre olika koncept for varje
artikel. Huvudkonceptet fick vikten 3, andra konceptet vikten 2 och tredje
konceptet vikten 1 (oanvianda koncept fick vikten 0). De tre mest bidragande
komponenterna (de som bygger upp det tredimensionella rammet i figuren) hade
en forklaringsgrad pé 76,2% av variablerna.
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begreppsbildningarna men att forskningen inom omradet tar sin utgdngspunkt
fran olika konceptuella skolor, vilket mgjligen bor speglas i en eventuell
forskningsutlysning. Till exempel anvands siakerhet som huvudkoncept i 48
artiklar och da tillsammans med risk (7 artiklar), resiliens (5 artiklar),
tillforlitlighet (3 artiklar) och hallbarhet (2 artiklar). Hallbarhet anvinds som
huvudkoncept i 93 artiklar och da tillsammans med sdkerhet (4 artiklar),
resiliens (2 artiklar) och tillforlitlighet (1 artikel). Risk anvands som
huvudkoncept i 38 artiklar och da tillsammans med sarbarhet (4 artiklar),
sikerhet (1 artikel) och tillf6rlitlighet (1 artikel). Sarbarhet anvinds & andra
sidan som huvudkoncept i 42 artiklar och da tillsammans med sékerhet (5
artiklar), risk (4 artiklar), resiliens (3 artiklar), hallbarhet (2 artiklar) och

tillforlitlighet (1 artikel).
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Figur 3.10 Fordelning av konceptuella perspektiv som anges i artiklarna.

Figur 3.12 visar tydligt att en stor andel av artiklarna (48 %) ej anviander ett
specifikt hot som utgdngspunkt i artiklarna, utan diskuteras
forsorjningssiakerhet i mer allminna termer kopplat t.ex. till policy, behov av
nya angreppsatt eller tekniklosning. Om artikeln tar utgangspunkt i ett
specifikt hot dr det framst klimatférandringar, geopolitiska orsaker, terrorism
(fysisk), eller multi-hot som dominerar. Det ar relativt fa artiklar inom
forskningsomradena forsorjningssiakerhet, sikra floden eller beroenden som
behandlar hoten kostnadsokning, cyberterrorism, populationsokning, all-hot,
krig eller pandemi. Nagot forvanande kopplas forskningen inom omradet
séllan till ndgon form av naturkatastrof, endast 13 artiklar (3%) har detta
hotperspektiv. Fordelningen av den specifika typen av naturkatastrofer som i sa
fall berors ses i Figur 3.13. Hir ses att om ett naturkatastrofperspektiv tas sa ar
det fraimst avseende Gversvimning (5 st.), jordbavning (2 st.), torka (2 st.) och
extremt vader (2 st.). Det ar darmed tydligt att inom forskningsomrade bedrivs
det relativt lite forskning kopplar till specifika naturkatastrofer och hur de

potentiellt kan fa aterverkningar for forsorjningen.
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1.

(@)

Figur 3.11 Relation av de konceptuella begreppen i de artiklar som anvande
ett eller flera av koncepten (totalt 261 artiklar). Varje cirkel anger en artikels
viktade anvdandning av koncepten (hogre vikt ju centralare konceptet ar).
Bygger pa en analys av tre principiella komponenter for de sju koncepten.
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Figur 3.12 Fordelningen av hotperspektiv som anges i artiklarna.
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Figur 3.13 Fordelning av vilken typ av naturkatastrofer som litteraturen
behandlar, givet att artikeln tar ett naturkatastrofperspektiv (totalt fann vi

12 st. sddana artiklar).

Vidare ar det tydligt att forskningslitteraturen inom omrédet néstan

uteslutande (96%) fokuserar pa fore-perspektivet sett till

krishanteringsfaserna. For en del artiklar finns det ingen tydlig koppling till
krishanteringsfaserna (2%) medan ett fatal berér multipla faser (1 %) eller
under-fasen (<1 %). Vi fann ingen litteratur i var sokning med huvudfokus pé
efter-fasen. Det ar ddrmed tydligt att en vildigt begriansad del av litteraturen
t.ex. behandlar hur en eventuell storning i en forsérjningskedja pa basta satt
bor hanteras for att sa snabbt och effektivt som mojligt aterstilla forsorjningen

eller hur man bast kan dra lardomar av intraffade hiandelser.

1%
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96%

- Fore
/7 Inget
[T Muttipla
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Figur 3.14 Fordelning av artiklarna utifrdn perspektivet krishanteringsfaser.
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3.4 Sektorfokus och beroenden

Givet syftet med uppdraget, att fokusera pé ett antal sektorer, kategoriserades
aven sektorstillhorigheten for respektive artikel. I Figur 3.15 ses antalet
publikationer uppdelat efter respektive sektorsomrade. Av de totalt 394
artiklarna som ingar i studien utgor totalt 312 artiklar de fér uppdraget
speciellt utpekade sektorerna av intresse och de som var sektorsovergripande,
dvs. merparten av artiklarna (79 %). I denna figur ar en artikel kategoriserad
efter dess huvudsakliga sektorfokus, dven om till exempel en artikel diskuterar
energisektorn och hur en eller flera andra sektorer ar beroende av denna sektor
aterges den ddrmed under kategorin Energi i figuren. Det ar tydligt att
forskning inom omradena sikra floden, forsorjningssikerhet och beroenden
framst sker med huvudfokus pa energisektorn, men aven for transporter,
kommunalteknisk forsorjning (framst da vattenforsorjning) samt handel och
industri. En del av artiklarna, 24 st., har inget specifikt fokus pé en sektor,
dessa behandlar istéllet t.ex. utvecklingen av sektoroberoende metoder eller
modeller. Vidare har 6 st. artiklar ett sektorsévergripande perspektiv.
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Figur 3.15 Artiklarna kategoriserade utifrdn sektorstillhorighet.

I Figur 3.16 presenteras artiklarnas sektorstillhorighet for att nyansera
intrycket kring vilka sektorer som framst berors samt till vilken grad
tvirsektoriella studier genomfors, dvs. studier dar tva eller flera sektorer
adresseras i artikeln. Det ar tydligt att merparten av artiklarna endast fokuserar
pa en specifik sektor. Det finns dock en del artiklar dar fler 4n en sektor berors,
dvs. artiklarna kan t.ex. ta upp hur en sektor adr beroende av eller paverkar en
eller flera andra sektorer. Framst verkar sddana studier behandla hur
energisektorn antingen ar beroende av eller paverka sektorerna (i fallande
ordning) transporter (12), livsmedel (5), information och kommunikation (4),
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kommunalteknisk forsorjning (4), skydd- och siakerhet (1) eller handel och

industri (1) och hur transportsektorn ar beroende av eller paverkar sektorerna
(i fallande ordning) energi (8), offentlig forvaltning (3), handel och industri (1),

information och kommunikation (1), kommunalteknisk forsorjning (1) eller

hilsa, sjukvard och omsorg (1).
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Figur 3.16 Antal publikationer inom de olika sektorerna och hur madnga av
dessa som beror dven andra sektorer. P4 y-axeln dterges fokussektorn i
artikeln och p& x-axeln vilka andra sektorer som berérs givet fokussektorn.
Totala antalet artiklar for en sektor (t.ex. Energi med 205 publikationer)

presenteras pd diagonalen (jmf. med Figur 3.15)
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4 Sektorsspecifika resultat

I detta avsnitt presenteras en mer detaljerad genomgang av litteraturen som
aterfanns for de sektorerna som pekades ut som speciellt relevanta att ge en
oversikt over i enlighet med uppdragsbeskrivningen. I Figur 3.15 gavs antalet
artiklar som vi fann for dessa sektorer: Transport (39 st.), Livsmedel (24 st.),
Energi (205 st.), Information och kommunikation (10 st.) samt Hélso-,
sjukvard, omsorg och ldkemedel (10 st.). Vi skulle dven kunnat vilja andra satt
att dela in litteraturen, ssom typ av artikel (review, perspektiv, metod,
modeller, etc.) eller konceptuell ansats (risk, sarbarhet, kontinuitet, sikerhet,
etc.), men uppdelning av litteraturen utifran sektorer ansags vara den mest
relevanta givet uppdragets syfte. Vi har dven tagit med en kategori som vi valt
att kalla "sektorsovergripande” och som innehaller artiklar som inte har en
tydlig fokussektor utan istillet antingen a) diskuterar problematik kring t.ex.
policy, lagar, angreppssétt, metoder eller modeller 6ver sektorsgranser, b)
beskriver en studie kring tva eller fler sektorer med likvardig vikt pa samtliga
studerade sektorer eller c) explicit diskuterar beroenden mellan tva eller fler
sektorer. Kategori a) detaljklassades som “ingen specifik sektor” samt kategori
b) och c¢) som "flertalet sektorer”.

4.1 Transport

Totalt fann vi 39 artiklar inom sektorn Transport, se fordelning av artikeltyp i
Figur 4.1. Fordelningen av typ av artiklar inom sektorn ar relativt snarlik den
overgripande férdelningen, dvs. en relativt jamn fordelning och dar merparten
av artiklarna tillhor forslag pa metoder (8 st.), empiriska studier (11 st.) och
forslag pa modeller (8 st.)
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Figur 4.1 Fordelning av typ av artiklar inom sektorn Transport.
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For transportsektorn fann vi tva review-artiklar, vilka fokuserade pa jamforelse
av modeller och metoder (men inga artiklar som kan ge en 6vergripande
beskrivning av filtet eller review av fallstudier inom omréadet) som ger en ndgot
mer 6vergripande inblick 6ver forskningen inom transportomradet [200, 723].
Artikeln [200] harstammar fran Joint Research Centre (JRC) och handlar om
supply chain security inom transportsektorn, med fokus pa tekniker som
anvands for att sdkra containertransporter (RFID) och slutsatser kring detta.
Artikel [723] kommer fran forskare i Sverige (Hogskolan i Boras) och
behandlar en genomlysning av nuvarande lagar och regleringar inom EU och
hur de harmoniserar med utbildning och traning inom omradet hamnsikerhet,
vilket de papekar det rader en brist pa i nuldget. Forslag pa behov av
forskningsinsatser i artikeln beror fraimst hur lardomar fran sdkrandet av
hamnar dven kan anviandas for 6kad sakerhet generellt inom den maritima
sektorn, t.ex. for fartyg.

De empiriska studierna inom omradet behandlar undersékningar av flertalet
héandelser [219, 557] eller specifika fallstudier [103, 272, 363, 549, 555, 656,
676, 720, 820]. Artikel [219] tar upp beroenden och konsekvenser som uppstod
for samhallsviktiga verksamheter (utilities) och olika typer av transportsystem
for orkansdsongen 2004 i Florida. Intervjustudier genomfordes for olika
organisationer med fokus pa att identifiera beroenden som paverkade olika
samhallsviktiga verksamheters formaga att leverera till kunder med maélet att
forbattra riktlinjer kring atgérder och aterstillning av kritisk infrastruktur.
Sakerheten i forsorjningskedjor inom transportsektorn avseende terroristhot
och utmaningarna fran ett myndighetsperspektiv tas upp i [557]. De tar ett
socio-ekonomiskt perspektiv och analyserar t.ex. hur laga l6ner for
lastbilsforare kan paverka transportsikerheten genom anviandande av
agentteori fran forskningsfiltet behavioural economics. Artiklarna [272, 555,
656, 820] tar alla ett foretagsperspektiv, dar [272] undersoker
containersidkerhet for den Taiwanesiska sjofartsnaringen, [555] omfattar
foretags sarbarheter for storningar i maritima transporter ur ett finskt
perspektiv med en fallstudie kring en hamnstrejk ar 2010, [656] omfattar dven
en finsk kontext men behandlar risker mot maritima transporter sett ur ett
praktikerperspektiv, och slutligen i [820] studeras hur polska foretag och
tullmyndigheter samt lagar och regleringar paverkar siakerheten for
godstransporter bade pa vig och till havs (dar forstnaimnd ar den dominerande
transportformen). Artiklarna [103, 549, 676] ar alla inriktade mot
sdkerhetsfragor kopplade till maritima transporter, med fokus pa globala [105],
taiwanesiska [569] och nordamerikanska [676] containertransporter. I [676]
dras slutsatsen att det finns ett gap mellan nuvarande nivé och 6nskad niva
avseende bade fysisk hamnsikerhet och lastsiakerhet som kommer kriva bade
involverande av myndighet och internationellt samarbete. I [720] adresseras
implikationerna for sdkerheten kring frakt av gods i Belgien inom flygsektorn
utifran perspektivet av nya EU-regleringar genom litteraturstudier samt
intervjustudier. Deras slutsats dr att nuvarande ramverk ej ar tillrackligt och ett
paradigmskifte mot riskanalysbaserade sikerhetsprocesser ar nédviandigt.
Slutligen tar [363] upp vilken roll vitgas- och branslecellsteknologier kan fa for
upprétthallande av samhaéllsviktiga verksamheter fran ett
héllbarhetsperspektiv.
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Vidare aterfinns 8 artiklar som presenterar nagon form av metodforslag,
antingen utan en fallstudie [646, 714, 736, 1015, 1119] eller tillsammans med en
fallstudie (dvs. dar metoden exemplifierats genom en studie) [72, 137, 704].
Artiklarna [646, 1015, 1119] tar alla ett infrastrukturperspektiv, dar [646]
fokuserar pa den finansiella balansen mellan sékerhet och effektivitet ur ett
maritimt transportperspektiv for att vagleda kring vinsterna med proaktiva
atgiarder (har anges aven siffran att 6ver 70% av de globala transporterna ar
maritima), [1015] summerar resultat frin EU-projektet WEATHER kring
extremt viader och anpassningsstrategier for olika transportslag med slutsatsen
att extremt vider kan fa signifikanta konsekvenser for viagtransporter och
vikten av fungerande vidermonitorering och kontinuitetsplaner, [1119]
presenterar en metod for att sikra flodet av manniskor, bagage och last inom
olika transportslag mot terroristattacker i USA med hjilp av ett standardiserat
siakerhetssystem. Artiklarna [7714, 736] tar istallet ett foretagsperspektiv, dar
[714] presenterar ett management verktyg (SCOR Model) for att beskriva,
analysera och forbattra processer i forsorjningskedjor och [736] presenterar en
metod (State-of-the-Art Matrix Analysis) for att analysera hur tekniska,
geopolitiska och ekonomiska faktorer paverkar forsorjning av litium-batterier
till elbilar med malet att forbattra beslutsprocesserna kring denna problematik
i foretag. Metodartiklarna med fallstudier behandlar: [72] vitgas som ett
mojligt transportbransle for att langsiktigt adressera hallbar energiforsorjning,
sikerhetsproblematik och miljomassiga problem genom anvindande av en
systemdynamik-modell med fokus pa fordon- och tankningsinfrastrukturen,
[137] fokuserar pa riskhantering av Taiwans maritima forsorjningskedjor
genom att kombinera forlustexponeringsmodeller och bow-tie modeller.
Slutligen kan ndmnas att ingen litteratur hittades som jamforde styrkor eller
svagheter med olika metoder inom omradet, troligen da det verkar vara ett litet
overlapp mellan metoderna och det dr ddrmed svart att dra generella slutsatser
mellan deras applicerbarhet i en svensk kontext.

Totalt fann vi 8 st. artiklar som presenterade nagon form av teoretisk
modelleringsansats [436, 640, 991] eller gav forslag pa nagon modell
tillsammans med en fallstudie [386, 528, 703, 797, 1044]. Artiklarna [436, 640,
991] hiarstammar alla fran USA, dir [436] fokuserar pa ett matematiskt verktyg
for konfliktlosning for att 6ka resiliensen i de globala transportforsorjnings-
kedjorna genom samarbete och partnerskap, [640] presenterar en konceptuell
modell f6r drivkrafterna for foretag att investera i sikerheten inom transport-
logistik och [991] presenterar en utokning till ett existerande modellerings-
/simuleringsverktyg for att kvantifiera avskrackningseffekten och optimala
investeringsnivan for WMD-detektionsteknologi (massforstorelsevapen) i
amerikanska hamnar.

Fyra artiklar behandlar ndgon form av scenarioanalys [3, 100, 126, 854], dar
[3] fokuserar pa hur det 6kande energibehovet inom transportsektorn kan
motas fran en multi-disciplindr ansats avseende introduktion av vitgas ur ett
ekonomiskt, tekniskt och miljomassigt perspektiv, [100] behandlar dven
héallbara biltransporter genom att integrera och uppdatera olika framtida
scenario utifrin fyra olika hallbarhetsmal (fortsatt ekonomisk tillvéxt,
bibehéllen buffert av olja och gas, minskade vixthusgasutsliapp samt
sdkerstillande av globala mobilitetbehov) fran ett policyperspektiv, [126]



45

studerar scenario for tillgang och efterfrdgan av dysprosium, en sillsynt
jordartsmetall som till 99% bryts i Kina och som anvéinds for permanent-
magneter i elektriska motorer for bl.a. elbilar och vindkraftsverk, och slutligen
artikeln [854] som utifran olika méjliga scenario underséker hot mot och
sdkerheten for internationella transporter sdsom skydd av container-
transporter, implementering av nationella och regionala sikerhetskoncept
samt utmaningar for att implementera strategier inom offentliga och privata
transportorganisationer.

I artiklarna [56, 233, 637] aterges forslag pa ramverk: i [56] handlar det om ett
ramverk for analys och hantering av hamnsékerhet utifrén ett logistik- och
flodeskedjeperspektiv samt en identifiering och analys av de huvudsakliga
hoten for hamnar med slutsatsen att omradet hamnséakerhet maste ga fran sin
nuvarande sniva bild av hamnsikerhet till att se hamnar ur ett flodes-
perspektiv, [233] dr fran en svensk forskare vid Lunds universitet och handlar
om ett multiniva-ramverk for sikrande av distributionskedjor genom att
identifiera svaga lankar och mojliga atgarder fran tre perspektiv (statliga
initiativ, hanteringsstrategier samt operativa rutiner och tekniska system).
Artikeln pekar ut att forskning behovs kring identifiering av sikerhetshojande
atgarder for fysiska objekt inom végar och jarnvagar, hur sakerhetshojande
atgarder aven kan anvindas for att 6ka effektiviteten i forsérjningskedjor samt
hur kunskapsgapen som finns mellan olika aktorer i forsorjningskedjorna kan
overbryggas. Till sist handlar [637] om sarbarhetsanalys av hamnar fran
perspektivet samberoende kritisk infrastruktur genom framtagande av ett
ramverk med fjorton sarbarhetsfaktorer baserat pa litteratur- och
intervjustudier.

Slutligen ger artikeln [1033] en problemdiskussion om flodessékerhet i
Malaysia med fokus pa st6ld av gods i transportsektorn. Artiklarna [77, 584]
ger perspektiv kring hur USA:s militdra och civila myndigheter har behovt
omprova stdndpunkter inom sikerhetsomradet givet kontexten av globaliserad
produktion och handel och deras implikationer ur ett geopolitiskt perspektiv
([77D) och perspektiv kring omformningen av flodessidkerhetsprocesser for en
internationell organisation med globala operationer genom att introducera
teorier, fran kvalitetshanteringsomradet till flodessiakerhetsomradet, for att
finna kostnadseffektiva 16sningar for sakrande av floden inom transporter

([584D.

Sammanfattning:

1) Det forefaller som om mycket forskning inom denna sektor handlar om
siakerhetsaspekter, exempelvis fraktsikerhet och hamnsékerhet.
Sakerhetsaspekter ar sjalvklart viktiga och den typen av problematik
kan ibland vara svar att skilja fran problematiken att uppratthalla
forsorjning och fléden, inte minst eftersom sakerhetslosningar
paverkar flodena. Forskning om vag-, jairnvag-, och lufttransporter fran
ett bredare forsorjningsperspektiv, t.ex. hur man upprétthaller
Jfunktionen transport (pa vig, jirnvig, 0.s.v) snarare dn att fokusera pa
hur man sékerstéller skyddet av varor, har vi hittat endast i mindre
utstrackning.
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2) Forskningen inom omradet fokuserar ofta pa enskilda komponenter i
transportsystemen (t.ex. hamnar, flygplatser, containrar) och till
mindre del hur de aspekter som man beror har for inverkan for de
overgripande systemens funktion. Exempelvis vad 6kad hamnséikerhet
betyder for forsorjning/floden av gods fran ett bredare system — eller
samhillsperspektiv.

3) En typ av forskning som ligger i linje med det vi uppméarksammat ovan
och som genomfors till viss grad fokuserar pa att identifiera
synergieffekter mellan effektivitetshdjande atgiarder och sidana som
starker forsorjningssiakerheten, t.ex. [233]. Det saknas dock studier om
transportsystem utifran ett bredare perspektiv for att identifiera sddana
atgarder och hur de kan implementeras.

4.2 Livsmedel

Inom sektorn Livsmedel dterfanns 24 artiklar, fordelningen av typ av artikel
visas i Figur 4.2. Merparten av artiklarna ligger inom kategorierna empiriska
studier (6 st.), problemdiskussion (6 st.) eller metoder (4 st.). Overlag skiljer
sig sektorn inte mycket frén snittet av alla sektorer, forutom att det finns farre
modeller (en artikel) och scenarioanalyser (en artikel). Australien ar ett land
som verkar utmairka sig genom att mycket forskning inom omrédet sker dar.
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Figur 4.2 Fordelning av typ av artiklar inom sektorn Livsmedel (diagrammet i
ovre hogra hornet redovisar férdelningen for samtliga 394 artiklar som ingar
i studien).

Av de 24 artiklarna var tva review-artiklar [643, 1000], varav en var mer av
overgripande karaktar och fokuserar pa olika diskurser inom livsmedels-
sdkerhet och hallbar utveckling i landsbygder ur ett globalt perspektiv [643].
Forfattarna menar att det pa senare ar har uppkommit en produktionshets
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inom sektorn och diskuterar dven betydelsen av genmodifierade grodor. Den
andra artikeln [1000] fokuserar pa vilka metoder som lars pa jordbruks-
hogskolor i Storbritannien for att hantera osakerheter inom omradet
forsorjningssiakerhet.

Vi fann sex empiriska fallstudier [19, 109, 196, 695, 958, 1026]. I artikel [19]
undersoks hur 1aga halter av giftet mycotoxin paverkar djurhéllningsindustrin i
Australien. [109] presenterar ett projekt mellan svenska och kenyanska
forskare med fokus pa beroendena mellan Ostersjons upptagningsomrade och
de 85 miljoner minniskor som bor runt Ostersjon. De menar att vi méste borja
ta mer héansyn till hur mycket av kapaciteten i ett ekosystem som anvands vid
beslutfattande av anvindningen av systemet for att undvika 6veranvandning.
Tva skotska forskare undersoker i [196] vilka risker och utmaningar som finns
nar det géller att skapa resilienta livsmedelsproduktionskedjor och tar skotsk
griskottsproduktionen som exempel. Aven [695] handlar om resiliens inom
livsmedelssektorn, men kopplat till klimatforandringar och de utmaningar det
innebar och exemplifierar med 6versvimningarna i Queensland, Australien.
Artikel [958] undersoker hur foretag inom mjélkproduktion i Egypten aktivt
arbetar med forsorjningssidkerhet och kommer fram att det bland annat kan
leda till reduktion av risker, lagre omkostnader samt operationella
forbattringar. Slutligen analyserar [1026] skillnader mellan olika typer av
strategier for forsorjningssikerhet inom den australiensiska kottindustrin.

Av de fyra artiklarna som beskriver olika metoder med [118, 350, 492] eller
utan [846] fallstudier, ar tre starkt kopplade till klimatférandringar. Mer
specifikt menar australiensiska forskare [118] att vi borde anvdnda nya
prediktiva metoder for att battre forutse fluktuationer i forsorjningen till
dricksvattenssystem istillet for att forlita oss pa historiska data. Bade [350] och
[492] anvander sig av begreppet resiliens och presenterar metoder for att
uppné detta inom livsmedelsforsorjning, [350] studerar resiliens inom
spannmalsodling i Finland och foresprakar diversifiering som metod for att
astadkomma detta och [492] har utvecklat ett index "Supply Chain Index” som
de applicerar inom fisk- och skaldjursindustrin i Australien och som kan
anvandas for att jamfora grader av resiliens mellan olika forsorjningskedjor.
Den sista artikeln analyserar risker inom livsmedel pa en mer global nivad med
ett sakerhetsfokus samt identifierar olika typer av fel i sdkerhetssystem och ger
forslag pa generella forbattringsatgarder [846].

Vi hittade endast en artikel inom livsmedel som fokuserade pa modellering
[180], dar tvé kanadensiska forskare har tagit fram en ekonomisk modell for att
mata effekterna av brist pa pollinering inom jordbruk. De data som anvéandes
for att utvardera modellen visar att brist pa pollination kommer leda till stora
problem for livsmedelsindustrin om trenden med stadigt farre pollinatorer inte
vands.

Sex av artiklarna for problemdiskussioner relaterade till livsmedel [76, 544,
626, 964, 1123, 1133]. Artikel [76] menar att det finns en otydlighet kring
begreppet héllbar livsmedelsproduktion, s& de bidrar till debatten genom att
sammanstilla olika koncept och identifierar olika grundliaggande perspektiv.
Forfattarna till [626] foresprakar mer anvandning av genmodifierad majs for
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att kunna sikra matproduktionen i samband med det globala problemet som
klimatforandringar innebér. De dterstdende artiklarna [544, 964, 1123, 1133]
diskuterar i huvudsak pa policy-niva. [544] behandlar problemet med godning
av akermark och miljoproblem och lyfter fram erfarenheter fran Kina. [964]
diskuterar problem som kan uppkomma mellan livsmedels- och energi-
produktion nar energigrodor subventioneras, exempelvis inom EU. Forfattaren
menar att EU bor se 6ver och balansera sin politik inom omrédena. I [1123] tas
ett av problemen med en global livsmedelsmarknad upp: att lander med samre
kopkraft ibland inte kan inhandla den mangd som de behover. Forfattaren ser
giarna att WTO (World Trade Organisation) ser 6ver sina regler for
upphandlingar relaterat till detta. Slutligen argumenterar [1133] for varfor det
behovs utbildningar inom livsmedelskunskap och vad de kan bidra med (Lunds
Universitets master program anvands som exempel).

I den enda scenarioanalysartikeln [461] analyseras olika scenarier och trender
inom fiske- och skaldjursindustrin i USA och problemet med att vara allt for
beroende av import lyfts fram. I artikeln [921] presenteras ett ramverk med
fokus pa livsmedelsforsorjning som battre tar hansyn till manskligt beteende,
processer och politik. Forfattaren presenterar dven olika systemarketyper inom
livsmedelsforsorjning

Slutligen aterfanns tre artiklar som diskuterar livsmedelsforsorjning ur ett
storre perspektiv [45, 356, 1173]. De italienska forfattarna till [45] menar att
biodiversitet inom jordbruk generellt leder till manga férdelar och ar dven
nyckeln till lyckad hallbar livsmedelsforsorjningssikerhet. Nagra fordelar,
anser forfattarna, ar mer varierad diet i befolkningen och mer resilienta
jordbrukssystem eftersom en missvixt av en specifik groda da spelar mindre
roll. I [356] diskuterar forfattarna pa EU:s gemensamma jordbrukspolitik och
vad den innebar for medlemsstaterna, fraimst i medelhavsregionen. Den dldsta
artikeln [1173] i kunskapsoversikten (fran 1938) ar fran USA och diskuterar
livsmedelsforsorjning under krigstid och vilka &tgarder man bor genomfora for
att optimera anviandandet av livsmedel samtidigt som man inte tar potentiella
soldater i ansprak.

Sammanfattning:

1) En del av artiklarna pekar pa en tydlig konflikt mellan
livsmedelsproduktion och bioenergiproduktion, t.ex. [964]. Vi fann
inga artiklar som adresserade denna eventuella problematisk ur ett
svenskt perspektiv vilket skulle kunna vara av intresse att belysa.

2) Fa artiklar (endast [180]) behandlar modeller och modellering av
livsmedelsforsorjning. Det rddande angreppséttet inom
Livsmedelssektorn verkar istéllet vara empiriska studier som alltid lider
av begransade prediktiva undersokningsmojlighet Dessa typer av
modeller dr nédviandiga for att kunna genomfora mer explorativa
studier, sdsom t.ex. detaljerade scenarioanalyser av storningar i eller
forandrade forutsattningar for livsmedelsforsorjningen.
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3) Det ar dven tydligt att merparten av artiklarna har fokus pa produktion
och i mycket mindre grad pa distributionskedjan och anvindningssidan
av livsmedel.

4) Utifran reviewartikeln [643] kan det dven vara av intresse att studera
forutsattningarna for ett 1angsiktigt och hallbart jordbruk/landsbygd i
Sverige och vart beroende av import inom livsmedelssektorn.

5) Endast en artikel [1173] frdn 1938 ar en studie av
livsmedelsforsorjningen i krigssituation. Med tanke pa de framtida
utmaningarna inom totalforsvar kan det vara av intresse att tydligare
belysa denna problematik ur en svensk kontext.

4.3 Energi

Inom energisektorn fann vi totalt 205 artiklar som ansags relevanta for
kunskapsoversikten. Fordelningen av artiklarna utifran typ ar relativt snarlik
den 6vergripande, dar de fraimsta skillnaderna ar att det ar en storre andel som
genomfor nagon form av scenarioanalys och en mindre andel som presenterar
nédgon form av ramverk. De tre storsta kategorierna ar siledes dven hiar metod
(41 st.), empirisk studie (34 st.) samt modell (30 st.).
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Figur 4.3 Fordelning av typ av artiklar inom sektorn Energi (diagrammet i
ovre hogra hornet redovisar fordelningen for samtliga 394 artiklar som ingar
i studien).

Inom sektorn energi fann vi totalt 13 st. review-artiklar. Fem av dessa var
review-artiklar av mer 6vergripande karaktar [108, 540, 562, 752, 771], dar
[108] ger en oversikt och en review av hur biomassa kan anviandas for att
designa energisystem for att uppna noll-konsumtion av icke fornybara resurser
och samtidigt inte ha ndgon paverkan pa miljon (s.k. Closed Cycles of Energy
Resources, CCER), [540] ger en oversikt av sdrbarheter inom olje- och
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gassektorn med fokus pa klimatforandringar och extremt viader med slutsatsen
att sektorn behover ta klimathotet pa ytterligare allvar och analysera dess
sarbarheter samt genomfora adekvata atgiarder for att forhindra eller mildra
negativa ekonomiska, sociala eller milj6effekter, [562] ger en Gversikt av
globala trender och policyer kring fornybara energikéllor for en stor mangd
lander med fokus pa Turkiets vision inom omradet, [752] behandlar det
europeiska forskningsprogrammet inom fusion som ett sitt att na héllbar och
siker energiforsorjning inom EU négra artionden framaét i tiden och slutligen
[771] om forskningsutmaningar vid fordndrade energimarknader med
slutsatsen att det behovs ett 6kat fokus kring energisparande och bevarande av
resursers parallellt med forbattrat skydd av var miljo. Totalt sju artiklar
behandlar review av modeller, metoder eller koncept [27, 28, 29, 62, 368, 760,
763]. Artiklarna [27, 29, 368] behandlar alla fragan om hallbara energisystem
ur olika perspektiv, dir [27] diskuterar nésta generations biobréanslen och
vikten av syntetisk-, metabolisk- och systembiologi for att na framgéng, [29]
hur hybridsystem av vind och vitgas kan anviandas for att 6verbrygga
problematiken med vind som intermittent energikilla med maélet att uppna
hogre leveranssiakerhet i elforsorjningen med fokus pa en review av olika
alternativ ur ett Irlandskt perspektiv och [368] hur fornybara energikallor kan
bidra till en héllbar energiekonomi och acceptabla nivaer av leveranssikerhet
genom bland annat en review av tillgangliga teknologier. [28] for en diskussion
av hur begreppet energisakerhet (dar energy security likstills med security of
energy supply) kan konceptualiseras och definieras utifran en review av en
mangd olika definitioner av begreppet med maélet att separera forsorjnings-
sikerhet med andra politiska mal (dar de slutligen definierar "energy security”
som “the continuity of energy supplies relative to demand”). [62] ger en bred
oversikt och review av litteratur kring cyberséakerhet och riskhantering for
SCADA-system (Supervisory Control and Data Acquisition) och DCS
(Distributed Control Systems). [760] diskuterar vikten av forskning inom
materialteknologi for att mota framtida behov inom energisektorn ur ett
storbritanniskt perspektiv och [763] ger en 6versikt av ny kraftkabelteknik for
att mota behoven inom elkraftssektorn rorande bland annat forsorjnings-
siakerhet. Slutligen ger artikeln [309] en review av hur Kina kommer bli en
nettoimportor av bade livsmedel och brinslen (speciellt petroleum) och att
aven om Kina blir mer beroende av 6vriga varlden kan det leda 6kad
forsorjningssidkerhet i det 1anga loppet.

Totalt 34 st. artiklar behandlar nagon form av empirisk studie, dar [621]
behandlar en enskild hiandelse, [87, 91, 127, 297, 364, 459, 661, 894, 944, 1039]
(10 st.) behandlar flertalet handelser och [119, 144, 155, 186, 191, 199, 338, 357,
410, 458, 468, 490, 542, 553, 687, 690, 716, 719, 751, 804, 962, 1091, 1107] (23
st.) presenterar nagon form av fallstudie. [621] &ar en dldre studie fran 1974 som
med utgangspunkt i oljekrisen pa 70-talet diskuterar formagan till 1angsiktig
leveranssikerhet av olja, livsmedel och rdmaterial samt pekar pa behovet av
utokat myndighetsansvar samt behov av forskning inom fornybara energi-
kallor. Artiklarna [87, 459, 894, 994] tar alla ett EU-perspektiv dar, [87] fran
2011 tar upp problematiken med Rysslands 6kande dominans for energi-
forsorjningen till Europa och till vilken grad denna dominans kan, och mgjligen
kommer, anvindas for politisk paverkan som en form av “energivapen”, [459]
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presenterar en multipel fallstudie kring resiliensen av forsorjningskedjorna av
olja och gas till EU med fokus pa yttre sikerhetsrisker samt strategier for att
hantera leveransavbrott, [894] fokuserar pa leveranssikerheten i det
Europeiska transmissionssystemet fér el med utgangspunkten fran under-
sokningar kring standarder och praxis for planering och drift i 16 europeiska
lander och slutligen [944] fokuserar pa avvigningar mellan motstridiga
policymal for leveranssidkerhet och ny teknologibas inom elsektorn i Tyskland,
Spanien och Danmark samt pekar pa behovet av policy-koordinering for att
uppné leveranssakerhetsmal. Artiklarna [127, 661] tar utgangspunkt i Asien,
dar [127] fokuserar pd indikatorer for att méita sikerhet och sarbarheter i
forsorjningen av naturgas for sju asiatiska lander och hur dessa kan anviandas
for att ta fram effektiva strategier och [662] fokuserar pa regional samverkan i
Ostasien for att koordinera lagerhallning och delning av olja under kriser.
Artiklarna [297, 364] behandlar bada leveranssékerhet for elforsérjning, men
ur nagot olika perspektiv. Artikel [297] behandlar hur nya teknologier har
paverkat leveranssikerheten och sarbarheter i leveranskedjan for elkraftsystem
(generering, elnit, konsumtion) genom att studera blackouts som intraffat Gver
de senaste 40 aren for natbolaget E.ON samt diskuterar hur de tre aspekterna
koldioxid, kostnad och sikerhet méaste balanseras for att uppna ett hallbart
elsystem. [364] fokuserar pa krishanteringsstrategier i det svenska elsystemet
och menar att genom avregleringen av elmarknaden har ett ansvarsgap
uppstatt dar incitament saknas for privata aktorer att investera i leverans-
sikerhet for att méta samhillets krav. Slutligen beskriver [91] utvecklingen av
smaskalig kraftvarme i fyra lander (Japan, Tyskland, USA och Storbritannien)
for att mota behovet av 6kad leveranssikerhet av energi och [1039] studerar
riskfaktorer for 55 pipelines for transport av olja och gas 6ver nationsgranser
och hur riskallokering sker mellan myndigheter och foretag 6ver
nationsgranserna. Artiklarna [119, 155, 199, 357, 458, 468, 490, 542, 716, 751,
962] tar alla ett myndighets-/statsperspektiv. [119] om brunkolets roll fér EU:s
energisystem samt ur ett grekiskt perspektiv, [155] om oljeutvecklingen och
dess policyimplikationer i Kina, [199] om korrelationen mellan populations-
okning och energikonsumtion fran ett argentinskt perspektiv, [357] om
beredskapslagring av raolja och petroleumprodukter i EU, [458] om risker och
diversifieringsstrategier kring extern oljeforsorjning ur ett globalt perspektiv,
[468] om kolets roll for energiforsorjningen i Turkiet och dess kompabilitet
med EU:s strategier, [490] om drivande krafter bakom sarbarheter for
elproduktionen i Spanien, [542] om Polens beroende av kolimport och dess
implikationer, [716] om diversifieringsstrategier av oljeimport ur ett kinesiskt
perspektiv (Kina ar varldens storsta nettoimportor av olja), [751] om temporala
och spatiala fordndringar av Kinas priméarenergier under perioden 1949-2007
och slutligen [962] som beskriver geopolitiska konsekvenser av gas-
forsorjningen genom Turkiet (Turkish Stream gas pipeline) till EU. Artiklarna
[144, 186, 690] tar ett medborgarperspektiv, [144] som utifran studier av
australienska migranter undersoker hushélls formaga och majligheter att svara
pa och anpassa vatten- och energikonsumtionen till klimatférandringar i olika
lander, [186] som genom en tviarnationell global undersokning studerar
attityder och utmaningar for energisikerheten i olika lander och vilka policyer
som anvands for att méta dem: "Energy security is embedded in a complex
system encompassing factors that constitute the social environment in which
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individuals are immersed. Everything from education, to access to resources to
policy and cultural values of particular places affects perceptions and
experiences of energy security.”, [690] om konsumenters perception av
energisiakerhet, policy och teknologier med laga koldioxidutslapp ur ett danskt
perspektiv och i jamforelse med tio andra lander. Artiklarna [191, 338, 410,
553, 687, 719, 804, 1091, 1107] tar ett system- eller infrastrukturperspektiv,
[191] studerar socio-ekonomiska drivkrafter for urbana biomasskraft-
anliggningar genom en fallstudie i Wien i Osterrike, [338] studerar policy,
forskning och framsteg kring vétgas som energislag i Kina som ett sitt att na ett
leveranssikert och hallbart energisystem, [410] och [687] har bada ett
elkraftperspektiv dar [410] behandlar Kinas planer kring utvecklingen av ultra-
high voltage (UHV) transmissionsnit for att méta 6kande ekonomiska behov
och [687] gasinfrastrukturers betydelse for 6kad leveranssiakerhet i
elforsorjningen for elsystem med hog penetration av vindkraft, [553] behandlar
olika strategier som operatorer for biogasanlaggningar anvander sig av for att
sdkra forsorjningen av ramaterial fran jordbrukssektorn, [553] om marknaden
for bio-kol i Finland, [804] om sidkrandet av forsorjningen av inhemska
branslen till kraftvirmeverk vid en branslekris i Finland, [1091] beskriver hur
Brasiliens energisystem har transformerats fran en olje- till en bio-
etanolekonomi over de senaste aren och drar paralleller till och implikationer
for liknande framtida omstéllningar i EU:s medlemslander och slutligen
behandlar [1107] brunkol som energislag och atgarder som behdvs for att sikra
elférsorjningen i Grekland.

En hel del artiklar, totalt 41 st., tar upp metoder antingen utan en fallstudie
[22, 30, 44, 158, 281, 287, 441, 526, 622, 628, 819, 1053, 1069] (13 st.), med en
fallstudie [13, 53, 59, 90, 107, 114, 136, 268, 269, 271, 330, 353, 426, 498, 527,
546, 709, 815, 867, 897, 951, 997, 1143] (23 st.) eller som en jamforelse [167,
2009, 218, 456, 1138] (5 st.). Merparten av artiklarna inom metod utan fallstudie
ar ur ett infrastrukturperspektiv dar [287] presenterar ett tillvigagangssatt for
integration av elmarknads- och elkraftsystemsmodeller for att kunna analysera
langsiktig elforsorjningssikerhet, [441] design av leveranssikra elkraftsystem
med hog penetration av distribuerad generering och lag andel stornings-
reserver genom anviandande av solid oxide fuel cells, [526] diskuterar
paradigmskiftet och dess implikationer mot 100 % fornybar elforsorjning ar
2050 ur ett tyskt, europeiskt och nordafrikanskt perspektiv, [622] frdn 1968
om forbattrad leveranssikerhet i elkraftsystem genom okad digital
automatisering, [819] diskuterar mekanismer for handel av el 6ver lands-
granser och dess inverkan pa leveranssikerheten, [44] om icke-termisk
produktion av vitgas fran biomassa och slutligen [1069] som fokuserar pa nya
satt att organisera infrastrukturen for energiforsorjningen i stader. [22, 158,
638] tar ett systemperspektiv med fokus pé certifieringssystem for handel av
bio-energi [22], introduktion av en typologi for sammankopplingen av energi
och sidkerhet ur perspektiven energiforsorjning som kan hotas av sikerhets-
risker och energi som ett hot mot sédkerheten (fran FOI) [158] samt riskanalys
och implikationer av biobransleindustrin som forsorjare av bransle till
flygsektorn i kontrast till petroleumindustrin [638]. Artiklarna [30, 281, 1053]
tar slutligen ett myndighets-/statsperspektiv med fokus pa leveranssikerhet av
energi och samspelet mellan infrastrukturens leveranssikerhet, 1angsiktiga
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kontrakt och miljokrav [30], multipla risker for avbrott i forsorjningen av t.ex.
olja och gas och hur nuvarande endimensionella hanteringen av risker kan vara
suboptimal [281], kvantifiering av leveranssakerhetsrisker for den externa
forsorjningen av energi till EU med slutsatsen att ett 6kat internationellt
samarbete behovs for att siakra flodena [1053]. Metodartiklarna med fallstudie
ur ett europeiskt perspektiv ar [13, 53, 90, 114, 268, 271, 330, 546, 815, 897,
951, 1143] dar [13] studerar hur lagkoldioxidmalen paverkar diversiteten och
leveranssiakerheten for Storbritanniens elkraftsystem, [53] konstruerar
indikatorer for leveranssiakerheten av olja, gas och kol for att underscka
riskexponeringen for EU:s medlemslander, [90] diskuterar kdrnkraftsenergins
framtid utifran allménhetens perception och acceptans av energislaget baserat
pa en telefonstudie i Schweiz (dar de tva huvudsakliga nyttorna angavs vara
sdker energiforsorjning och klimatfordelar), [114] presenterar en sarbarhets-
analys av det nordiska elkraftsystemet, [268] lyfter behovet av forskning inom
omradet rattvis energiforsorjning (energy justice) som ett komplement till
forsorjnings och siakerhetsfragor ur ett danskt perspektiv “This paper describes
the nexus of energy justice, supply and security. It advances the case that
energy justice is the relatively new concept in this triangle of issues and an area
requiring research”, [271] presenterar en historisk analys av Turkiets policy
(som anges vara en av varldens mest beroende lander avseende energiimport)
for raoljeimport for dren 1968 och framét och dess implikationer, [330] foreslar
en indexmetod for att bedoma riskerna med import av gas genom pipelines
med fokus pa handeln mellan EU och Ryssland samt Nord Stream-
forbindelsen, [546] pekar pa brister i Storbritanniens ansats "governing
through resilience” saisom dalig koordination av intressenter, bristande
forstaelse om kritiska infrastrukturers samberoenden och litet fokus pa
langsiktig anpassning (med hanvisning till terroristattacken 2005 samt
oversvamningarna 2007) och foreslar en scenario- och workshopbaserad
metod for att adressera dessa brister, [815] studerar energisystemet i
nordvistra Tyskland och hur regionala system kan designas resilienta genom
en vagledande orienteringsprocess, [897] hur aktiv spanningssankning kan
anviandas som ett verktyg for att 6ka leveranssidkerhet i eldistributionssystem
med avseende pa avbrott i forsorjningen och demonstrerar metoden for ett
distributionssystem i Storbritannien, [951] presenterar en indexmetod for att
analysera hallbar energiutveckling inom EU-15 och drar slutsatser kring hur
olika lander ligger till och nédvéndiga férandringar som maéste ske for att
uppna Europas 2020-strategi och slutligen [1143] analyserar lagerhallningen av
réolja och naturgas i vistra Europa och pekar pa behovet av en vildefinierad
energiforsorjningspolicy. [867] presenterar lardomar som dragits i Brasilien
kring en elmarknadsreform for att differentiera och balansera leverans-
siakerheten for statliga och privata sektorer. [353] undersoker kvalitetsaspekter
for elforsorjningen i nat med solceller och mikrovindturbiner i Nya Zealand.
[426, 498, 527, 709] tar alla ett asiatiskt perspektiv diar [426] presenterar en
multi-dimensionell indikatormetod som anvands for att analysera Kinas
forsorjningssidkerhet inom energi under aren 1994 till 2011, [498] anvénder
genetiska algoritmer for att designa optimala topologiska kommunikationsnat
for leveranssaker drift av elkraftsnat, [527] studerar forsérjningssakerheten av
séllsynta jordartsmetaller till lagkoldioxidteknologier genom att kvantifiera
gruvrisker som har direkt och indirekt paverkan pa den nationella ekonomin i
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Japan och [709] kvantifierar Kinas risker rorande oljeimport och dess inverkan
for den nationella ekonomin genom att anvianda en ekonomisk input-output
metod. [59] tar ett globalt perspektiv och utvirderar 18 linders nationella
policyer samt prestationer for energisikerhet under dren 1990—2010 och
argumenterar for att energisikerhet bestar av de fem dimensionerna
tillganglighet, kostnadseffektivitet, teknologisk utveckling, héllbarhet och
reglering som delas upp i ytterligare 20 indikatorer vilka mits samt jamfors for
de studerade linderna, dar en slutsats ar att mer forskning behovs kring
aspekter for indexmetoder och anvindande av resultateten. [107, 136, 269,
997] har ingen specifik geografisk kontext diar [107] presenterar en stokastisk
optimeringsmetod for marknadsklarering av storningsreserver i elkraftsystem
med avseende pa leveranssidkerheten, [136, 269] presenterar metoder for att
studera tillforlitligheten och leveranssikerheten da en méangd mikroelnat
kopplas ihop till ett storre elkraftsystem och utfér simuleringsstudier med,
inom forskningslitteraturen rorande elkraftsystem, vilkanda testnét, [997]
beskriver hur efterfragestyrning kan anvandas som ett sitt att uppna siakra och
héllbara energisystem. Slutligen gors nagon form av jamforelse av teknologier
eller metoder i de fem artiklarna [167, 209, 218, 456, 1138]. [167] studerar
kapacitetsplanering och tillgingliga val av teknologier for forsérjningskedjor av
bioetanol, [209] jAmfor olika policystrategier for malsattningarna att minska
oljeberoendet, 6ka kostnadseffektiveten, oka tillgdngen till moderna
energilosningar, mota klimatutmaningarna samt minimering av den vatten-
intensiva energiproduktionen och drar slutsatser kring hur dessa mélsattningar
antingen kompletterar eller motverkar varandra, [218] jamfor sarbarheter i
forsorjningssiakerheten av olja for EU27-medlemslanderna under perioden
1995 till 2007 samt forsoker prediktera utvecklingen fram till &r 2030 genom
anviandande av sex indikatorer och en principiell komponentanalys, [456]
analyserar fran ett leveranssikerhetsperspektiv de framviaxande forsoérjnings-
kedjorna i Sverige for olika typer av biobrianslen inom transportsektorn (med
slutsatsen att biogas ar att foredra framfor biodiesel och att det minst attraktiva
alternativet ar bioetanol) samt hur biobranslen kan bidra till 6kad leverans-
sikerhet i framtiden och slutligen fokuserar [1138] pa hur EU:s 6kande
beroende av energiimporter leder till leveranssikerhetsrisker och foresprakar
okat anvindande av inhemska energikallor (sdsom kol och karnkraft).

I materialet aterfanns 30 stycken artiklar som behandlade modellering, 22 st.
artiklar med en fallstudie [32, 49, 64, 82, 189, 299, 393, 400, 500, 502, 507,
582, 596, 625, 641, 738, 787, 850, 896, 905, 915, 1086] och 8 st. artiklar utan
en fallstudie [159, 198, 496, 579, 791, 891, 947, 976]. De flesta modellerna ar
tankta att anvéndas pa nationell (10 st.) eller internationell niva (8 st.), har kan
[189] vara lite extra intressant eftersom den tar bade ett nationellt och
regionalt perspektiv och forsoker modellera effekterna av EU:s politik for att
minska utslapp av viaxthusgaser och for att 0ka andelen fornybar energi. Ur ett
problemperspektiv fokuserades dessa pa tekniska 16sningar [49, 64, 82],
strategier [596, 641, 915], policyer for att reducera viaxthusgaser fran
energisystem [32, 189, 393] eller sdkra ett lands forsorjning av gas [738, 896].
Huvuddelen av artiklarna gjorde nédgon form av grundforskning inom
gassystem [299, 400, 500, 507, 625, 787, 905], elsystem [582, 1086] eller
robusthet [502, 850]. Exempelvis analyserar [82] fran Danmark om
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fjarrvarmesystem fortfarande ar ett hallbart sitt att producera och distribuera
varme till hushéll, med tanke pa att det har kommit ménga nya eller
forbattrade tekniker pa marknaden, med slutsatsen att fjarrviarme fortfarande
ar ett hallbart system. Den mest intressanta strategiartikeln [915] presenterar
modeller och analyser av olika strategier for ett robust europeiskt elsystem,
med slutsatsen att, baserat pa simuleringar, bor varje nation producera
atminstone 95 % av deras elkraft inom landet for att uppna en robust
elforsorjning. Ett specifikt exempel pa policy-artikel ar [393] som presenterar
en policymodell for att reducera energianvandningen i Kroatien med cirka 40
%. Flera artiklar presenterar modeller for det europeiska gasnitverket ur ett
brett forsorjningsperspektiv [299, 400, 507, 625, 905], mer specifikt relaterat
till politiska oroligheter i Libyen [299], gaskonflikten mellan Ryssland och
Ukraina 2009 [400, 507, 905] eller generell sarbarhet i systemet [625]. 1
artikeln [1086] ligger fokus pa att modellera utvecklingen av hallbar
elproduktion i Kroatien, i likhet med [393], men de anvéander sig av en annan
modell och tittar mer detaljerat pa vindkraftens roll. Forskare fran Spanien
drar paralleller mellan elproduktion och modeller for biodiversitet (biologisk
mangfald), med tesen att hog diversitet av olika produktionsslag gor elsystemet
mindre sérbart [850].

De atta modelleringsartiklarna utan en fallstudie behandlar amnen som
beroenden mellan kritiska infrastrukturer [159, 198, 947, 976] eller
modellering av enskilda energisystem [496, 579, 791, 891] (varav tvé
fokuserade pa energisystem pa EU-niva [496, 891]). Speciellt intressanta var
[579] som presenterar en modell for att analysera hur policybeslut paverkar
elmarknaden med hénsyn till milj6, forsorjningssikerhet och ekonomisk
gangbarhet samt [891] som har utvecklat en modell for att testa olika typer av
storningar i det europeiska gasnitverket. Det fanns dven en artikel som
beskriver en experimentell studie, dar forskare fran Portugal har testat olika
typer av alger utifran deras lamplighet f6r produktion av biobransle [1].

Vidare kategoriserades 29 artiklar som problemdiskussioner inom olika
omraden (men med visst 6verlapp): energiforsorjning [134, 138, 928, 1035,
1105, 1106], hallbar energi [92, 289, 290, 733, 1061, 1118, 1120, 1142], bioenergi
[93, 202, 399], naturgas [148, 176, 260], olja [79, 847, 869, 1128] eller andra
problem [312, 515, 684, 998, 1067]. Inom energiforsorjning beror artiklarna
problemomraden sdsom: Turkiets energiforsorjningsutmaningar och deras
beroende av import [134], hur reglering av energimarknaden skulle kunna 6ka
forsorjningssiakerheten [138], varfor EU bor investera i nya transmissions-
system [928], varfor vi med tanke pa Kinas och Indiens frammarsch bor se 6ver
var gemensamma energipolitik i EU [1035], hur vi skulle kunna sdkra
energiforsorjning och samtidigt minska vaxthusgasutslappen [1105] samt en av
de stora utmaningarna inom kirnkraften med osiker tillgéng till briansle, mer
specifikt att producerande lander skulle kunna strypa tillgangen for att utéva
politiska patryckningar, [1106]. Artiklarna som diskuterade héllbar energi
fokuserade pa saker sasom: vilka typer av policys som skulle beh6vas i den
globala energimarknaden for att fa en storre andel fornybar energiproduktion
[92], konkurrensen mellan jordbruk och bioenergiproduktion om odlingsbar
mark [289], utmaningen for Asien och Stillahavs-regionen att utveckla en
héllbar energipolitik [290], skillnaden i hur USA och EU hanterar balansen
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mellan klimatpolitiska mél, forsorjningssiakerhet och produktionskostnader
[733], hur Turkiet skulle kunna utveckla sin energipolitik fér att méta
klimatforandringar och samtidigt ta hansyn till sina grannar [1061], vikten av
en ny energi-agenda i Storbritannien for att moéta utmaningarna med att
reducera vaxthusgaser och bibehalla god forsorjningssiakerhet [1118] samt hur
karnkraft skulle kunna bidra till minskade vaxthusgasutslapp [1120, 1142]. I
artiklarna relaterade till bioenergi diskuteras potentialen for bioenergi som ett
satt att utveckla ekonomier i Latinamerika, Afrika och Ostra Europa forutsatt
att det finns tydliga riktlinjer [93], 6versikt av utvecklingen av EU:s bioenergi-
politik som drivs av klimatfragor och forsorjningssikerhet (dven har lyfts
balansen mellan bioenergi och jordbruk) [202] samt fragan om EU:s
bioenergipolitik 4r kompatibel med WTO:s (World Trade Organisation)
regelverk [399]. Av artiklarna rérande gasforsorjning fokuserar tre pa EU:s
problembild avseende ett stort importberoende av gas [148, 176, 260]. [1128]
diskuterar utmaningarna for den globala gas- och oljeindustrin infér 2000-
talet, medan Kinas olje-/energipolitik och dess implikationer ar i fokus i resten
av de artiklar som ar relaterade till olja [79, 847, 869]. Slutligen dterfinns nagra
artiklar som diskuterar energifragor i allmanhet eller som inte {61l under nédgon
av grupperna som presenteras tidigare: paradigmskiftet inom energisektorn
fran i en huvudsak statligt kontrollerad verksamhet till en fri marknad [312],
diskuterar framtiden for karnkraften i 2000-talet och utmaningar sdsom
sdkerheten i verken, kirnvapenspridning, ekonomisk gangbarhet, hantering av
kirnavfall och acceptans frin samhallet [515], omstrukturering av energi-
sektorn i Nya Zeeland fran statlig till privat och dess effekter [684], vikten av
att ta hansyn till beroenden mellan samhallsviktiga verksamheter med fokus pa
energisektorn [998] samt hur myndigheter har reglerat elsdkerhetsstandarder i
Nya Zeeland och Australien och hur det har paverkat en avreglerad elsektor
[1067].

Scenarioanalyser ar den storsta kategorin av energirelaterade artiklar med 37
stycken som placerades hir. Overlag 1g mycket fokus p& policyer (15 st.),
strategier (12 st.) eller grundforskning (6 st.). Vidare behandlade artiklarna
nastan uteslutande internationell (22 st.) eller nationell niva (12 st.). De grova
grupperingarna som gar att uttyda inkluderar energisdkerhet/f6rsorjning
generellt [57, 63, 243, 361, 728, 802, 836, 852, 862, 968, 1117, 1095], naturgas
[37, 140, 296, 453, 497, 595, 598, 788, 912], fornybar energi [24, 94, 143, 195,
310, 841, 900, 1016, 1075], olja [75, 746, 1121], kirnkraft [263, 873] och vitgas
[2, 341]. Inom energisdkerhet/f6rsorjning generellt har det gjorts analyser av:
Kinas langsiktiga energipolitik kopplat till energisakerhet och milj6 [57, 862,
968], utvecklingen av globala olje- och gasmarknaden [63], Japans langsiktiga
strategi for att sikra produktion av elkraft [243], Thailands expansion av
elforsorjningskapacitet med hansyn till energisikerhet och miljo [361], EU:s
importberoende av energi och potentialen for fornybar energi [728], vilka
lagemissionsscenarier som ar lampligast for Brasilien med tanke pé energi-
sdkerhet och hallbarhet dir de drar slutsatsen “Overall results imply energy
security establishes more synergies than trade-offs in increasingly stringent
mitigation scenarios, especially patent within the sustainability dimension,
which increases energy security and provides additional benefits regarding
climate change mitigation and air pollution emissions” [802], utviardering av
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Spaniens framtida energiproduktion fréan ett sarbarhetsperspektiv [836], EU:s
framtida energisidkerhet med speciell hansyn till teknologiska risker [852],
trender och utmaningar for energimarknaden globalt [1117] samt en
utvirdering av olika potentiella platser att importera solkraft fran till EU ur ett
sidkerhetsperspektiv [1095]. Inom naturgasartiklarna finns det 4&ven manga
scenarioanalyser, till exempel: 6versikt om naturgasens roll i den globala
energimarknaden med jaimforelser med andra energislag [37], utsikterna for
den europeiska gasmarknaden och effekten av nyinvesteringar i infrastruktur
for en sddan marknad [140, 296], vad som hinder om Ryssland beslutar sig for
att strypa gasflodet till EU och vilka prioriteringar som behéver goras [453],
den okonventionella ”gasrevolutionen” (framférallt det 6kande anvindandet av
skiffergas) i USA och utsikten f6r dess tillimpning i EU och Asien [497],
framtida kostnader for avbrott i floden av naturgas i Irland [595], utvecklingen
av den globala gasmarknaden fram till 2030 baserat pa olika tillgdngsscenarier
[598], ekonomisk analys av gasmarknaden baserat pa scenarier som avbrott av
rysk gas, minskning eller 6kning av konsumtion i OECD-ldnder samt tillgdngen
av skiffergas [788] och en multikriterieanalys av 27 olika langsiktiga scenarier
av gasfloden i Grekland [912]. Den tredje storsta gruppen ar inom fornybar
energi och omfattar: potentialen av férnybar energi pa en global skala och vilka
teknologier som finns idag [24], tva artiklar som analyserar forsorjnings-
siakerheten och vikten av atervinning av sillsynta jordartsmetaller (viktiga for
bland annat vindkraft) [94, 195], framtiden for vattenkraft i Europa med fokus
pa klimat, elmarknaden och policyer [310], utvecklingen av Turkiets energi-
politik till att inkorporera mer fornybara energikallor som ett led i att stiarka
forsorjningssakerheten [841], hur eldistributionssystemen kommer att prestera
i Storbritannien i olika lagemission-scenarier [1016] samt tre artiklar relaterade
till biobransle med en 6vergripande analys av utmaningar och mojligheter
[1075], en geospatial analys av potentialen av att anvianda rester fran oliv- och
vindruvsodlingar till kraftverk [9oo0] och slutligen en livscykelanalys av
biobriansletillverkning av alger i en nordisk kontext [143]. Inom gruppen olja
dterfanns tre artiklar, diar den férsta gor en kartlaggning av kinesiska olje- och
gasledningar samt sjorutter for transport av olja/gas samt utvecklingen av
dessa i framtiden [746]. De andra tva analyserar: mojligheterna att bibehalla
fossila branslen och dnda klara klimatmal [1121] och en om relationen mellan
olja och kiarnkraft de senaste 50 dren och hur utvecklingen skulle kunna se ut i
framtiden [75]. Tva artiklar fokuserar pé karnkraft genom en 6vergripande
analys av kiarnkraftens framtid i Europa samt dess for- och nackdelar [263] och
en fallstudie pa liknande tema i Murmanskregionen i Ryssland dar
energislukande tung industri ar beroende av karnkraftverket i regionen [873].
Slutligen lagger tva av analysartiklarna fokus pa vitgas som energimedium, en
lyfter fordelarna med ett globalt vitgassystem som mer flexibelt, mindre
sarbart och mer kostnadseffektivt alternativ [2] och den andra lyfter ocksa
vatgas som ett sitt att oka forsorjningssidkerheten genom att gora om fornybar
energi, fran exempelvis geotermisk energi pa Island eller vattenkraft i Norge,
till vatgas och distribuera till resten av Europa [341].

Sex artiklar presenter olika ramverk relaterat till energi som tacker flera olika
samhallsperspektiv och problemperspektiv [26, 36, 197, 499, 898, 929].
Forfattarna till den forsta artikeln har utvecklat ett ramverk for att analysera
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energisidkerhetspolitik baserat pa fem dimensioner, tillginglighet, prisvardhet,
teknologisk utveckling, hédllbarhet och reglering [26]. [36] presenterar ett
ramverk for att analysera diversitet inom energisystem, framforallt pa
policyniva. I [197] presenteras ett ramverk for utvardering, planering och
implementering av energisdkerhet i en nationalekonomi, baserat pa koncept
som resiliens och anpassningsférmaga. Den fjarde artikeln foreslar hur man
skulle kunna skapa ett system som béttre beskriver elnatverkets funktion i
realtid [499]. I [898], som ir skriven av forskare pa Lunds Universitet och FOI,
presenteras ett ramverk for att bedoma kapaciteten att hantera risker inom
energisystem i en svensk kontext. Slutligen har forfattarna till [929] skapat ett
ramverk for att jaimfora olika affarsidéer inom energiteknik, speciellt inriktat
pa system som kan styra sin produktion i forhéllande till behov.

Av de 14 perspektivartiklar 1ag ett ganska stort fokus pa EU (9 st.). EU-
artiklarna tog upp perspektiv som: ett europeiskt perspektiv pa energisikerhet
och geopolitik [17], splittringen mellan olika EU-ldnders syn pa gasimport fran
Ryssland [270], en pa liknande tema som menar att EU:s ganska liberala
energipolicyer mot Ryssland skadar forsorjningssakerheten [317], de
dynamiska effekterna av EU:s policyer for fornybar energi och minskning av
koldioxidutslapp [348], utvecklingen av energimarknaden och forsorjnings-
siakerhet i EU fran ett konsumentperspektiv [494], utvardering av
svarigheterna med att skapa bra biobranslepolicys inom EU, bland annat pa
grund av att det ledde till 6kade matpriser [560], en 6versikt av EU:s
energisituation och lovande vagar framat ur ett marknadsstrategiskt perspektiv
[674], oron Over att fornybara energipolicyer och liberalisering av
energimarknaden kan skada forsorjningssakerheten [809] och slutligen en
ildre artikel om energisdkerhet i Europa fran 1983 [1166]. De aterstaende
artiklarna fokuserade pa: behovet att fa in nya perspektiv inom energisakerhet
sdsom vem vi skapar sakerhet for, vilka varderingar vi vill skydda och sdkerhet
fran vilka hot [295], vikten av att Kina och vastvirlden avpolitiserar
energisdkerhetsfragor och borjar samarbeta mer [428], vilken som ar den rétta
vagen for Tyskland att ga nar man maste ta hansyn till klimatférandringar,
forsorjningssiakerhet och elpriser [750], vikten av att ta med de extra kostnader
det innebar att ha variabla energikillor som vindkraft nar man berdknar
kostnaden for fornybar energi [1042] och sist en dldre artikel fran 1982 om
ekonomiska och politiska risker inom den globala oljemarknaden [1167].

Sammanfattning:

1) Tydligt att konflikterna mellan 6kade miljokrav, klimathot, kostnader
och energisiakerhet har inneburit och kommer kriva fortsatt forskning
inom exempelvis fornybara energikéllor och energisparande tekniker
for ett hallbart energisystem, t.ex [802]. En sddan energiomstéllning
kommer darmed stilla nya fragor kring forsorjningssikerheten och
beroenden mellan energislag och samhallets beroenden i stort vilket
belyses i mindre grad. Till exempel tar [771] upp forskningsutmaningar
vid forandrade energimarknader med slutsatsen att 6kat fokus behovs
kring energisparande och bevarande av resursers parallellt med
forbattrat skydd av var miljo.
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2)

3)

4)

5)

6)

7)

8)

9)

Omstéllning av energisystemen kommer vidare generera ett ckat behov
av grundlaggande forskning inom specifika imnesomraden sdsom
materialteknologi och syntetisk biologi, t.ex. [27, 760].

Manga studier ger dven en 6versikt av risker och sarbarheter inom olika
energislag, t.ex. [540] som ger en oversikt av sdrbarheter inom olja och
gas-sektorn med fokus mot klimatforandringar och extremt vader.
Forfattarna till [540] drar slutsatsen att inom den sektorn behover
klimathotet tas pa ytterligare allvar och férdjupande analyser kring
dess sarbarheter samt studier och genomforande av adekvata atgarder
behovs for att forhindra eller mildra negativa ekonomiska, sociala eller
miljorelaterade effekter.

Vidare pekar en del artiklar pa behovet att se energiforsorjning ur ett
storre perspektiv 4n endast ur de dominerande tekniska och
ekonomiska perspektiven. Till exempel lyfter [268] ur ett danskt
perspektiv behovet av forskning inom omradet rittvis energiforsorjning
(energy justice) som ett komplement till forsorjnings och
sakerhetsfragor och artikeln [186] tar upp komplexiteten rérande
energisidkerhetsfragor.

P& policyniva ar det aven en del artiklar som pekar pa brister och behov
av forskning kring policyer och deras verkan for att uppné en resilient
energiforsorjning. Till exempel pekar [546] pa brister i Storbritanniens
ansats “governing through resilience”, sdsom dalig koordinering av
intressenter, bristande forstaelse om kritiska infrastrukturers
samberoenden och litet fokus pa langsiktig anpassning (med
hénvisning till terroristattacken 2005 samt 6versvimningarna 2007).
En hel del artiklar adresserar problematiken implicit och da oftast
system-/infrastrukturspecifikt medan litteratur om explicita
overgripande ansatser for att na hallbar forsorjningssakerhet sett 6ver
olika energisektorer verkar det rdda brist pa.

Vidare ar de en del artiklar som undersoker olika former av index-
metoder for att kunna méata férsoérjningssidkerhet ur olika aspekter, dar
[59] konkluderar att mer forskning kring index-metoder och
anvandningen av resultat behovs.

I var genomgang av litteraturen verkar det som om forskning saknas
med fokus pa den 6vergripande energisikerheten i Sverige, dock hittat
flertalet med fokus pé t.ex. global niva, EU i stort samt for enskilda
lander sdsom Kina och Turkiet.

Vidare framgar i litteraturen att det existerar en konflikt mellan
jordbruk, vattenresurser och bioenergi, t.ex. [93, 202, 289, 560].
Darmed en konflikt mellan tva sektorer, energi och livsmedel, som
skulle vara intressant att studera ur ett mer langsiktigt
forsorjningsperspektiv.

Avslutningsvis hittades endast fa studier avseende effekter av
avregleringar och systemstrukturer for férsérjningssiakerheten,
exempelvis fokuserar [364] pa krishanteringsstrategier i det svenska
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elsystemet och menar att genom avregleringen av elmarknaden har ett
ansvarsgap uppstatt diar incitament saknas for privata aktorer att
investera i leveranssakerhet for att mota samhallets krav.

4.4 Information och kommunikation

Inom sektorn Information och kommunikation aterfanns endast 10 stycken
artiklar, det ar darmed svart att dra nagra storre slutsatser dn att det verkar
vara ett ganska ungt forskningsomrade avseende forskning inom sikra floden,
forsorjningssikerhet och beroenden. I enlighet med fordelningen i Figur 4.4,
verkar olika typer av forskningsinsatser genomforas (dven om varje enskild
artikel slar igenom ganska mycket i fordelningen). USA var den enskilt storsta
bidragslandet med 4 stycken artiklar.
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Figur 4.4 Fordelning av typ av artiklar inom sektorn Information och
Kommunikation (diagrammet i 6vre hogra hornet redovisar fordelningen for
samtliga 394 artiklar som ingdr i studien).

Endast en review-artikel hittades inom information och kommunikation [822],
som har granskat Kinas satsningar pa cybersikerhet och lagarna som ar
relaterade till cybersdkerhet. De menar bland annat att cybersikerhet, eller
cyberforsorjningssiakerhet, ar ett globalt problem, likt klimatforandringar, som
maste 10sas genom globalt samarbete. De identifierar 4ven tre omraden som de
anser att forskare bor fokusera pa: undersoka de globala styrsystemen och
regleringarna for cybersidkerhet och darmed underlitta samarbete mellan
lander, kapacitetsbyggande inom global cyberforsorjningssakerhet for att lagga
grunden for den fysiska och teknologiska infrastrukturen inom cybersiakerhet
samt interaktionen mellan teknologi och samhillet for att framja ett hdlsosamt
forhallningssatt till cybersdkerhet i samhillet.
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En artikel [1018] presenterar en empirisk studie, en studie av en schweizisk
postorganisation for att undersoka olika typer av brottslighet i kritiska
forsorjningskedjor och validera en taxonomi for dessa typer av brott. Tva av
artiklarna presenterar nya metoder [538, 1028]. Den forsta [538] har tagit fram
en metod for att battre kryptera information inom RFID-system som anvéands
for att spara paket i forsorjningskedjor, den andra [1028] har utvecklat en
metod for ett sdkrare tillvigagangssitt for molnbaserade berdkningar, det vill
siga berdkningar som genomfors med hjilp av stora natverk av datorer. En
artikel [250] ger modellforslag, ndrmre bestamt topologisk modellering av
telekommunikationssystem och elkraftsystem for att studera beroendena dem
emellan dem och som appliceras péa realistiska natverk med slutsatsen att
enstaka fel kan leda till kaskadeffekter inom systemen.

Tva av artiklarna for en problemdiskussion inom sektorn information och
kommunikation [729, 1051]. I artikeln fran det amerikanska forsvars-
departementet [729] lyfts vikten av att man inom foretag eller koncerner
arbetar med informationssakerhet som en helhet och samarbetar mellan
avdelningar, men dven att man aktivt letar efter nya ”best practices” inom bade
den offentliga och privata sektorn. I [1051] diskuteras problem med att validera
mjukvaruuppdateringar inom IT-organisationer, vilket ar valdigt svart i
dagslédget och efterfragas eftersom en vanlig arbetsdator kan innehalla
tusentals exekutiva filer och det inte riktigt finns ndgot verktyg att hjalpa IT-
administratorer.

Artikel [73] liksom [974] presenterar ramverk inom omradet. I [73] har
forfattarna undersokt riskerna med att dela information genom IT-system med
andra aktorer i forsorjningskedjan, en nodvandighet for ett smidigt samarbete.
De faststiller ett ramverk for fortsatta studier inom omradet och foreslar
forskning kring konsekvenserna som kan uppsté pa grund av identifierade
risker: “This paper is an essential first step toward addressing this issue,
introducing a model of IT risk depicting both point of origin for attacks and the
processes and linkages that are vulnerable to IT threats in the supply chain.
However, considerable work remains in terms of measuring the consequences
of that risk, a fundamental element in the decision-making process. Research
toward this end is critical for SCM to ensure that proper consideration is given
to IT security risk as organizations seek to leverage IT to establish collaborative
relationships.”. Ett annat forslag till ramverk inom liknande omrade, men med
fokus pa forsorjningskedjor relaterat till mjukvaror, presentas i [974] och ir ett
resultat av svenskt-norskt samarbete. Slutligen aterfanns en artikel under
perspektivkategorin [945] som diskuterar klassificering av risker inom
forsorjningssiakerhet och foreslar att det bor ligga i linje med ISO 31000 om
riskhantering och riskbedomningar.
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Sammanfattning:

1)

2)

3)

Relativt fa artiklar identifierades som studerar sektorn information och
kommunikation ur perspektiven sikra floden, forsérjningssiakerhet och
beroenden vilket kan peka pa ett relativt ungt forskningsfalt inom
sektorn. Merparten av artiklarna behandlar vikten av
informationssidkerhet och i mindre grad vilka &terverkningar
sdkerhetsbrister i informationssystem kan fa for forsorjningseffekter.

En artikel, [822], anser att forskning inom cyber-sikerhet borde
prioriteras hogre, och da sirskilt avseende hanteringen av globala hot
och risker, innovativt kapacitetsbyggande av globala
cyberforsorjningskedjor samt interaktionen mellan teknik och
sambhdlle.

Vidare pekar artikel [73] ut att fortsatt forskning behovs av IT-risker
inom forsorjningskedjor, speciellt avseende hur konsekvenserna kan
matas.

4.5 Halso-, sjukvard, omsorg och likemedel

Inom sektorn hilso-, sjukvard, omsorg och liakemedel hittades 10 stycken

artiklar

av relevans. Fordelningen i Figur 4.5 skiljer sig relativt mycket fran

snittet av alla artiklar, dd merparten ar metod- eller problemdiskussions-

artiklar

och t.ex. empiriska studier, ramverk och scenarioanalyser saknas helt.

Vidare fokuserade artiklarna till stérsta del pa nationell eller internationell
samhallsniva. Detta pekar pa ett ungt forskningsomrade relaterat till sakra
floden, forsorjningssakerhet och beroenden vilket dven stirks av avsaknaden av
modellforslag och empiriska studier.
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Figur 4.5 Férdelning av typ av artiklar inom sektorn Hilso-, sjukvard, omsorg
och lakemedel (diagrammet i 6vre hogra hornet redovisar fordelningen for
samtliga 394 artiklar som ingdr i studien).
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Hailften av artiklarna inom sektorn fokuserar pa metoder [319, 669, 834, 1038,
1068], varav tva innehéller fallstudier [669, 1038]. I [319] har forfattarna
studerat hur sjukhus i Australien skulle paverkas i en hiandelse av en pandemi
och foreslar kontinuitetshantering som en potentiell metod for att minimera
paverkan pa sjukhusen. Vidare foreslar [834] en ny bittre metod for att
kontrollera integriteten i forsorjningskedjor av lakemedel, efter att ha granskat
redan existerande metoder. Forfattarna till [1068] menar att 1ikemedelsforetag
och myndigheter i Australien bor arbeta titt tillsammans for att battre hantera
avbrott i lakemedelsforsorjningen. I [669] presenteras en autentiseringsprocess
for 1akemedel, sa att patienter inte far produkter som ar utgéngna, aterkallade
eller pa vag att bli aterkallade. Metoden visade sig vara leda till kostnads-
effektiva 16sningar i fallstudier i Belgien och Grekland. Den sista av
metodartiklarna [1038] foreslar strategier for att sakra elforsorjning till
sjukhus under krissituationer och de anvinder sig av ett stort elavbrott i
Sydkorea 2011 som fallstudie. Problemstallningen liknar till viss del den som vi
i Sverige forsoker hantera genom Styrel-projektet.

Av de fem resterande artiklarna ar fyra av typen problemdiskussion [510, 754,
879, 1110]. Den forsta [510] diskuterar problemet med forfalskade lakemedel,
som gar att finna overallt i virlden men som &r ett sarskilt problem i Nigeria.
Nista artikel [754] diskuterar svarigheterna for ett land att vara
sjalvforsorjande av blod eller blodprodukter sisom plasma eller
plasmaberoende mediciner. Ofta ar tillverkningsprocessen skyddad av patent
som innehas av fa producenter vilket tillsammans med en fri marknad gor det
svart aven for rika lander att vara helt sjalvforsorjande. Ett liknande problem
diskuteras i [879] dar forfattarna ifragasatter Nya Zeelands influensavaccin-
program som endast har en leverantor av vaccin och som hade stora problem
att leverera vaccin under 2005 pa grund av tillverkningsfel. De foresprakar att
avtal sluts med dtminstone tva leverantorer i framtiden. I [1110] argumenterar
forfattaren for att bygga upp nationella lager av medicin for att hantera storre
krissituationer da liakemedelsforetag ofta producerar ganska sma mangder
medicin och med langa stilltider. Slutligen aterfanns en perspektivartikel [536]
som tar upp olika dilemman inom blodsikerhet i Storbritannien och de etiska
komplikationer det kan leda till.

Sammanfattning:

1) Forskningen inom sektorn ar bade begransad i omfang samt fokuserar i
huvudsak pa problem med forsorjningen till sektorn (t.ex.
lakemedelsforsorjning och elforsorjning) och i mindre grad hur sektorn
ar en del av ett samhalleligt forsorjningssystem och vilka konsekvenser
som skulle kunna uppsta vid stérningar i sektorn. Vidare verkar det till
viss del vara brist pa studier av risker och sérbarheter i sjidlva sektorn.

2) Med tanke pé att den medicinska forskningen Gverlag ar starkt
empiriskt driven ar det forvdnande att empirisk forskning med fokus pa
forsorjning mm. inom sektorn inte hittades. Sddana studier skulle till
exempel kunna vara empiriska studier av stoérningar och sddana som
drivs av att beskriva/analysera forberedelser och kontinuitetshantering.
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3) Forskningen som identifierats i sektorn forefaller sakna ett lokalt fokus
pé enskilda sjukhus, eller regioner, och de problem med férsérjning och
beroenden som maste hanteras i en sddan kontext.

4) Deskriptiv forskning som syftar till att kartldgga och forsta de floden av
ladkemedel mm. som sjukvarden ar beroende av, hur de ar beroende av
dessa, och konsekvenserna som uppstéar ir saknas i stor grad. Det
saknas dven forskning som syftar till att modellera och mojligtvis
simulera dessa flodeskedjor.

4.6 Sektorsovergripande

Figur 4.6 beskriver artiklarna inom kategorin sektorsovergripande, dvs.
innehaller bade de som klassats som “flertalet sektorer” samt “ingen specifik
sektor”. Totalt aterfanns 34 st. artiklar i denna kategori, med fordelningen 10
st. artiklar som behandlar flertalet sektorer med lika tonvikt och 24 st. artiklar
som inte adresserar nagra specifika sektorer utan t.ex. behandlar generiska
metoder som kan appliceras i flera sektorer.
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Figur 4.6 Fordelning av typ av artiklar som klassificerades som
Sektorsovergripande (diagrammet i ovre hogra hornet redovisar fordelningen
for samtliga 394 artiklar som ingér i studien).

For artiklarna som behandlade flertalet sektorer ar 4 st. metodartiklar [251,
454, 475, 4771, 4 st. modelleringsartiklar [67, 318, 435, 970], 1 st. problem-
diskussionsartikel [406] samt 1 st. ramverksartikel [450]. Artikeln [251]
presenterar metoder for identifiering, beskrivning och hanteringen av fysiska
samberoenden mellan kritiska infrastrukturer av table-top- och visualiserings-
karaktar, [454] adresserar problematiken med att information om beroenden
mellan kritiska infrastrukturer oftast ar av kanslig karaktar, ej enkelt tillgdnglig
och saknar tidsberoende faktorer genom att presentera en enkatmetod for
insamling av information fran kritisk infrastrukturigare, [475] fokuserar pa
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analyser av beroenden mellan kritisk infrastrukturer (elektricitet, vatten, gas,
kommunikation och transporter) under naturkatastrofer med en fallstudie av
Mid-Niigata jordbavningen i Japan 2004, [477] anvander sig av social network
analysis for att analysera beroenden mellan kritiska infrastrukturer i en
kanadensisk provins. [67, 318, 435, 970] presenterar alla modeller for analys av
samberoenden mellan kritiska infrastrukturer dar [67] presenterar modeller,
baserat pa systemdynamikmodeller, for att kvantifiera samberoenden mellan
kritiska infrastrukturer i USA, [318] presenterar en ansats baserad pa GIS och
ontologi-baserad objektmodellering for att representera och visualisera
samberoenden mellan kritiska infrastrukturer genom en fallstudie i sydostra
USA, [435] anvéander sig av en ekonomisk input-output modell f6r att analysera
beroenden mellan sektorer i USA och visar pa att de hogsta samberoenden sker
uppstroms i andra eller tredje nivan av forsorjningskedjan och slutligen [970]
anvander sig av natverksteori och GIS for att undersoka sarbarheter och
samberoenden mellan kritisk infrastrukturer samt katastrofriskreducerande
atgarder med fokus pa 6versvimningar i Australien. Artikeln [406] fran ar
2008 problematiserar och diskuterar aspekter som kraver en okad forstielse
for att kunna tackla samberoende kritiska infrastrukturer ur ett krishanterings-
perspektiv, namligen a) 6kad forstaelse for hur elementen i samberoende
kritiska infrastruktur bygger upp ett komplext system, b) 6kande sam-
beroenden leder till ny komplexitet, c¢) kriser i kritiska infrastrukturer ar
dynamiska, komplexa och behiftade med signifikanta tidsfordrojningar, d)
behov av langsiktiga perspektiv, e) kunskapen om kritiska infrastrukturer ar
fragmenterad hos méanga aktorer som maéste identifieras och sammanfogas, f)
ett behov av modelleringstekniker som kan ena den fragmenterade kunskapen,
g) ett behov av att skapa effektiva utbildnings- och kommunikationsverktyg for
att kunna 6verfora insikter till krishanterare, beslutsfattare och allménheten.
Slutligen presenterar [450] ett ramverk, eller snarare en integrerad modell,
som kombinerar ekonomisk input-output modeller med nitverksteoretiska
modeller for att 6ka forstdelsen kring samberoenden, sammankopplingar och
resiliensen av USA:s ekonomiska system med slutsatsen att 6verdrivna
kopplingar och beroenden mellan kritiska infrastrukturer resulterar i hog
systemisk sarbarhet vilket bor beaktas vid design av policyer och regleringar.

For de artiklar som klassades som ingen specifik sektor aterfinns totalt 24
artiklar. Tva stycken av dessa ar reviewartiklar [333, 829], 6 st. empiriska
studier [508, 273, 561, 60, 922, 960], 5 st. metodartiklar [25, 244, 245, 597,
861], 8 st. modelleringsartiklar [48, 192, 276, 721, 726, 730, 759, 1005], en
problemdiskussion [675] och slutligen tva stycken ramverksartiklar [509, 564],

Reviewartikeln [333] presenterar en litteraturstudie kring hur forsorjnings-
sdkerhet och logistiska funktioner har fatt 6kad betydelse bade praktiskt och
forskningsmassigt och numera utgor ett eget forskningsomrade inom supply
chain management som benidmns med supply chain security. Detta omrade
sdga ha tre 6vergripande mal: forbattra sikerheten, skapa mer effektiva
forsorjningskedjor och forbattra resiliens hos forsorjningskedjor. Forfattarna
pekar dven ut behov av vidare forskning inom omrédet sdsom hur kostnader,
risker och fordelar kan spridas ut 6ver forsorjningskedjan, vilka
beslutsalternativ som finns tillgdngliga for att 6ka sdkerheten i
forsorjningskedjan, evidens kring hur vil foreslagna metoder i litteraturen
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faktiskt fungerar i en praktisk kontext samt tydliggorande av kopplingen
mellan sidkerhetsproblem i forsorjningskedjan och strateginivan for
forsorjningssakerheten. [829] presenterar en review av 45 forskningsartiklar
fran aren 1980-2012 kring forsorjningskedjors resiliens. Forfattaren pekar ut
att merparten av artiklarna presenterar ett 6vergripande ramverk eller pekar ut
overgripande forskningsproblem och att det finns ett forskningsgap kring hur
dessa kan operationaliseras. Vidare papekar forfattaren behovet av storskaliga
empiriska forsok for att starka den teoretiska bakgrunden kring resilienta
forsorjningskedjor.

De empiriska studierna [508, 273, 561, 60, 922, 960] genomfor ndgon form av
datainsamling fran verkligheten for att dra slutsatser, inriktat antingen mot
sikrandet av forsorjningskedjor i stort [508, 60, 922, 960] eller mot
samberoende infrastrukturer [273, 561]. [508] genomf6r en explorativ
empirisk enkéatstudie av hanteringen av risker och sékerheten i forsorjnings-
kedjor och deras uppfattade effektivitet och drar slutsatser sdsom att en av de
drivande motivationsfaktorerna for sakrandet av forsorjningskedjor ar statlig
reglering, incitament (ex.v. 1an, skattelattnader eller bidrag) och PPP-initiativ
samt pekar ut ett kunskapsgap avseende denna typ av empiriska studier i
forskningslitteraturen (dir de aven ger forslag pa mer detaljerade forsknings-
inriktningar), [60] ar en explorativ intervjustudie dar avgransningar av
komponenter for och drivkrafterna for supply chain security orientation belyses
(sdakerhetsmedvetenheten kring forsorjningskedjor inom foretag), [922]
studerar med hjalp av en enkitstudie skillnader mellan perceptionen av
sdkerhetsrisker mellan logistikforetag och lastidgare i Europa och Latinamerika
med slutsatsen att fa sddana skillnader existerar och en gemensam forstaelse
och en transparens av varandras risker avseende flodeskedjan finns, [960]
undersoker WikiLeaks publicering av USA:s kritiska tillgdngar runt om i
varlden i enlighet med Critical Foreing Dependencies Initiative (CFDI) under
deras "Cablegate”-kampanj och monster for terroristattacker mot tillgangar i
CFDI-listan under de senaste 40 iren och drar slutsatsen att det finns lite
evidens att publikationen av listan har utgjort en "to-do”-lista for terrorister
med malet att attackera kritiska infrastrukturtillgdngar som havdats av
amerikanska statstjinsteman. [273] presenterar en ansats for att samla data i
format lampligt for “data mining”-algoritmer avseende hur kritiska
infrastrukturer fallerar och dess konsekvenser, dvs. stopp i leveransen av gods
och tjanster, med syfte att anviandas for att undersoka samberoendet mellan
kritiska infrastrukturer och for design av motatgirder nar katastrofer intraffar
och [561] presenterar en empirisk studie kring beroenden och samberoenden
mellan kritiska infrastrukturer i Europa (utifrdn nyhetsartiklar 6ver 4500
avbrott i kritiska infrastrukturer viarlden 6ver) och drar bland annat
slutsatserna att kaskaderande avbrott mellan infrastrukturer sker relativt
frekvent, att farre sektorer dn vantat driver dessa (framst energi- och
telekomsektorn) samt att 6msesidiga beroendena sillan rapporteras (dock
ensidiga beroenden fran en infrastruktur till en annan).

Metodartiklarna [25, 244, 245, 597, 861] presenterar olika former av
angreppsatt som kan anvindas inom eller mellan flera sektorer. [25]
presenterar ett sitt att uppna hogre sakerhet i flodeskedjan till lagre kostnaden
genom anvandande av total quality management, [244] presenterar en Delphi-
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baserad riskanalysmetod for att utviardera sannolikheten och konsvenser av
héndelser i globala forsorjningskedjor som kdnnetecknas av involverandet av
en mangd internationella aktorer med fokus pa risker av manskligt ursprung,
[245] presenterar en metod for att identifiera hogre ordningens organisatoriska
beroenden mellan kritiska infrastrukturer, [597] anvander fuzzy-cognitive
maps for att identifiera konsekvenser som uppstar nar en infrastruktur
paverkar en annan och paverkan pa forsorjningskedjor som baserar pa en
eliciteringsteknik for att fa fram kunskap fran doméanexperter med fokus pa ex-
ante forlustestimeringar, [861] presenterar en skala for att méta kulturella
aspekter av forsorjningssiakerhet (supply chain security culture, SCSC) genom
normer och viarderingar hos anstillda.

Modelleringsartiklarna [48, 192, 276, 721, 726, 730, 759, 1005] tar alla ett
kritiskt infrastrukturperspektiv dar [48] presenterar en analys baserat pa
matematiska nitverksmodeller av samberoende spatialt begriansade nitverk
(som forsoker efterlikna verkliga system sdsom elkraftsystem och internet) och
identifierar att dessa kan vara extremt sarbara, [192] presentar en matematisk
multi-period modell for analys av samberoende system avseende hur effekterna
propagerar mellan systemen, deras formaga till aterhdmtning samt jamf{or
denna modell med inoperability input-output modellen (IIM) samt den
dynamiska inoperability input-output modellen (DIIM), [276] presenterar en
modell for att identifiera och oka forstdelsen for effekterna av samberoenden
mellan kritiska infrastrukturer samt for att visualisera kaskaderande effekter
med avseende pa tid och rum, [721] presenterar en identifiering av kritiska
infrastruktursektorer och deras samberoenden i Indien utifran litteraturstudier
och expertbedomningar och applicerar sedan bland annat interpretive
structural modelling (ISM) tekniker for att kategorisera sektorerna i fyra
subgrupper baserat pa deras drivkrafter och beroenden till andra sektorer samt
diskuterar resultatens implikationer pa policy- och foretagsniva, [726]
presenterar en modell baserat pa matematisk néatverksteori for att identifiera
sarbarheter i natverksliknande kritiska infrastrukturer, [730] presenterar en
regelbaserad beslutstodsmodell f6r hantering av samberoenden mellan kritiska
infrastrukturer baserat pa konstruktionen av ett multi-niva komplext nitverk,
[759] analyserar rollen for privat lagerhallning i en varumarknad (t.ex.
naturgas) som riskerar avbrott i forsérjningen utifrdn modellering av olika
scenarier och pekar pé vilka implikationer detta har ur ett myndighets-
perspektiv, [1005] presenterar riskhanteringsstrategier for kritiska
infrastrukturer baserat pa natverksteoretiska métt och riskanalysmetoder for
beroenden baserat pa analys av matematiska niatverksmodeller som
representation av verkliga infrastruktursystem.

Slutligen presenterar [675] en problemdiskussion samt [509, 564] ndgon form
av ramverk ur ett sektorsovergripande perspektiv. [675] diskuterar en metod
och lairdomarna som drogs genom anvindande av metoden i Nederlanderna for
att identifiera kritiska produkter, tjanster samt kritiska beroenden och pépekar
att arbetet med skydd av samhallsviktig verksamhet kommer behéva bade
privat-offentliga partnerskap och nya styrningsmekanismer. [509] presenterar
flertalet ramverk samt diskuterar problem for hantering av natverk av
forsorjningskedjor avseende sdkerhetsrisker, riskbedomningar och
sdkerhetsatgarder. Slutligen presenterar [564] element som bor inga i ett
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ramverk for global styrning mot hallbar resursforvaltning genom att diskutera
konflikter som uppstatt pa grund av begréansad tillgang till naturresurser samt
nuvarande initiativinom omradet med malet att stimulera en debatt och vidga
horisonten kring den globala anvindningen av mineraler.

I genomgangen av den sektorsévergripande litteraturen ar det tydligt att
koncept, metoder och angreppssitt inom omradet Supply chain risk
management (SCRM) har potential att vara relevant for att tackla problem
inom omradena sikra floden, forsorjningssakerhet och beroenden antigen
inom specifika sektorer eller ur ett sektorsovergripande perspektiv. Aven om
SCRM inte varit ett omrade som uttryckligen ingick i vart uppdrag har vi d&ven
gjort en grov analys av litteraturen inom omradet da det finns starka
kopplingar till hur man sakrar floden och hanterar beroenden i forsorjnings-
kedjor. Framst inriktar sig litteraturen mot en foretagskontext, dock kan det
vara av intresse om och hur kunskapsutvecklingen inom det omradet kan
anvandas i en annan kontext, t.ex. avseende samhallsfunktioner och kritiska
infrastruktur. I Bilaga 1 redovisar vi vara resultat fran genomgangen i mer
detalj samt identifieringen av specifika kunskapsluckor relaterat till SCRM.

Sammanfattning:

1) Relativt stor andel av litteraturen handlar om metoder och modeller for
att analysera beroenden mellan kritiska infrastrukturer eller
forsorjningskedjor (framst fysiska och geografiska men dven
organisatoriska), diar en del demonstreras genom fallstudier av verkliga
system och merparten dr mer av en teoretisk karaktir. Fa av dessa
verkar ha utvirderats i nagon storre omfattning, varken kring deras
validitet att adressera problemet eller hur de kan anvindas ur ett
beslutsfattarperspektiv for att till exempel stodja ett Gvergripande
arbete med forsorjningssikerheten, t.ex. pekar [273, 561] pa att det
finns brist pa empiriska studier for samberoende infrastrukturer.
Tydligt ar aven att jamforelse och validering av slutsatserna som dras i
dessa enskilda empiriska studier verkar saknas, och ett kunskapsgap
existerar dven hur dessa slutsatser ar applicerbara i en svensk kontext.

2) Flertalet artiklar pekar pa behovet av forskning kring hur privat-
offentlig samverkan kan forbéttras for att adressera problematiken med
beroenden mellan sektorer och férsérjningskedjor samt hur
hanteringen av gransoverskridande risker bor adresseras.

3) Det framgar dven att forskningsomradet supply chain
risk/resilience/security managent har potential att kunna anvindas
sektorsovergripande (4ven om merparten av forskningen inriktar sig
mot privata aktorer). Dock verkar ménga behandla 6vergripande
ramverk eller pekar ut 6vergripande forskningsproblem och att det
finns ett forskningsgap kring hur metoderna kan operationaliseras,
t.ex. [333, 829]. I1[333] pekar forfattarna ut behov av vidare forskning
inom omraden sdsom hur kostnader, risker och férdelar kan spridas ut
over forsorjningskedjan, vilka beslutsalternativ som finns tillgingliga
for att 6ka sdkerheten i forsorjningskedjan, evidens kring hur vil
foreslagna metoder i litteraturen faktiskt fungerar i en praktisk kontext
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samt tydliggorande av kopplingen mellan sakerhetsproblem i
forsorjningskedjan och strateginivan for forsorjningssikerheten. Vidare
péapekas i artiklarna [829, 508] behovet av storskaliga empiriska forsok
for att starka den teoretiska bakgrunden kring hantering av risker,
sarbarheter och resiliensen i forsorjningskedjor. Ett kunskapsgap ar
aven hur forskningen inom SCM-filtet, som framst ar inriktat mot
privata aktorer, kan lyftas in mot till en mer offentlig kontext.
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5 Kunskapsluckor

Utifran den genomforda litteraturgenomgangen har vi kunnat identifiera en hel
del kunskapsluckor, dels for de olika fokussektorerna men dven 6vergripande
om forskningsomréadet i stort. I respektive resultatavsnitt for sektorerna i
kapitel 4 summerades resultatet och i samband med det presenterades mer
detaljerade kunskapsluckor. Hir dr malet att forska méla upp kunskapsluckor
som ar relaterade till syftet med kunskapsoversikten, dar vi valt att kategorisera
luckorna utifran bade de generella omraden som vi patraffat samt specifikt for
de olika sektorerna. Vi har medvetet valt att inte forsoka vardera eller
rangordna kunskapsluckorna inbordes da det anses ligga utanfor ramen for
uppdraget och kraver kompletterande kunskapsinhdmtning.

Det ar pa sin plats att papeka att begreppet "kunskapslucka” ar relativt. Vad
som uppfattas som en kunskapslucka bor alltid ses i forhallande till onskad
kunskap samt vad det anses finnas ett behov av. I instruktionen till det aktuella
uppdraget har MSB beskrivit att man 6nskar en kunskapsoversikt rorande
sektorerna Transport, Livsmedel, Energi, Information och kommunikation
samt Halso-, sjukvard, omsorg och ldkemedel. Vidare vill MSB ha ett fokus pa
”... att forbereda, forutse, bemota, sikerstilla och hantera eventuella stérningar
i forsorjningssakerhet inom omradena” (fran uppdragsbeskrivningen). Nar vi
bedomer vad som utgor en kunskapslucka ar det dessa aktiviteter som vi utgar
ifran. Ett exempel ar aktiviteten att forutse storningar i forsorjningssiakerhet
inom energisektorn. Forskning som syftar till att generera kunskap som ar
anvandbar for detta bor dé i forsta hand handla om hur man skall/bor gora for
att forutse storningar (normativt perspektiv), eller om att beskriva hur man
arbetar/har arbetat med att férutse storningar (deskriptivt perspektiv). Dessa
tva perspektiv, kombinerat med de olika aktiviteterna och de olika sektorerna
tacker in den aktuella kunskapsoversikten. Vidare kan det forekomma
kunskapsluckor inom omradet sdkra floden, forsérjningssiakerhet och
beroenden som vi ej kunnat identifiera genom vart urval och genomgang av de
vetenskapliga forskningsartiklarna. De identifierade kunskapsluckorna anses
dock utgora en god utgdngspunkt for diskussion kring relevanta
forskningsinriktningar infér kommande forskningsutlysning.

5.1 Overgripande kunskapsluckor

1) Begrdansad forskning kring fragor kopplade till forberedelse och
hantering

Merparten av artiklarna har ett fokus pa sikerstilla (55 %), beméta (22 %) eller
forutse (19 %) storningar i forsorjningen i enlighet med Figur 3.5. Relativt fa
antal artiklar fokuserar pa att diskutera eller problematisera fragor kopplade
till forberedelse (2%), hantering (2%) eller som beror flertalet av dessa aspekter
(1%). Anledningen till den hoga andelen inom sédkerstilla-kategorin ar troligen
att det handlar om problem som é&r relativt konkreta, hotperspektivet ar ofta
fastslaget séaval som systemet som undersoks har tydliga avgransningar vilket
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leder till mer konkreta majligheter att diskutera och problematisera
mojligheter till forandringar for att forbattra nuvarande situation. Det bor dock
vara av intresse att undersoka bade deskriptiva och normativa fragor kopplade
till t.ex. hur storningar i olika former av forsérjningskedjor har hanterats och
som kan leda till normativa pastaenden om bésta sittet att hantera
storningarna (bade rent operationellt men dven t.ex. ur ett
kommunikationsperspektiv).

2) Forskningens applicerbarhet i en svensk kontext otydlig

Genomgangen av forskningslitteraturen kring sikra floden, férsérjnings-
sdkerhet och beroenden visar att den i stor grad &r av global eller trans-
nationell karaktar och med ett fatal studier som belyser problematiken i olika
lander. Relativt far studier fokuserar dock pa Sverige som undersokningsobjekt
(se Figur 3.2). Detta kan peka pa ett kunskapsgap dar forskning behovs for att
relatera forskning pa internationell och global niva till en svensk kontext samt
aven genomforande av liknande studier som t.ex. genomforts i USA, pa EU-
niva eller Kina ur ett svenskt perspektiv.

3) Avsaknad av forskning ur en regional, lokal och medborgerlig kontext

Forsorjningsfragor pa lokal eller regional niva verkar ej beroras i litteraturen
samt relativt f studier som i nagon storre utstrackning undersoker
omfattningen av konsekvenser som uppstar antingen for medborgare eller
sambhallets funktionalitet vid storningar i forsorjningen av t.ex. energi eller
livsmedel. Detta pekar ddrmed pa en kunskapslucka kring t.ex. vilka effekter
olika former av storningar i forsorjningen faktiskt har for direkt inverkan ur ett
medborgar- eller individperspektiv.

4) Avsaknad av forskning kopplad mot naturkatastrofer

Ungefar halften av artiklarna kopplar sikra floden, forsorjningssidkerhet eller
beroende till ett eller flera hotperspektiv. Dock &r det valdigt fa artiklar, endast
12 st. av de 394 undersokta, som kopplar forskningen till naturkatastrofer. Det
ar darmed tydligt att inom forskningsomrédet verkar det generellt existerar ett
kunskapsgap kring hur specifika naturkatastrofer kan fa &terverkningar for
sdkra floden, forsorjningssiakerhet och beroenden. Ett exempel pa hur en
naturkatastrof kan paverka viktiga floden i samhallet kan hittas i den nationella
risk- och forméagebedomningen fran 2014 angaende solstormar, vilkas effekter
ar forknippade med stora osdkerheter men som bedoms kunna paverka
elforsorjningen och GNSS-system allvarligt.1®

5) Behov av integrering av forskning pa systemniva, infrastrukturniva
och flodesniva

Det ar tydligt att rorande forsorjningssakerhet och beroenden i stort finns det
ett glapp mellan forskningen som bedrivs pa systemniva (t.ex. tittat pa
energibalanser och siakrandet av forsorjningen av lakemedel), infrastrukturniva

16 Myndigheten for samhillsskydd och beredskap, (2014). Risker och formégor
2014 — Redovisning av regeringsuppdrag om nationell risk- och
formégebedomning. s.50.
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(t.ex. analyser av risker och sarbarheter i kritiska infrastrukturer och
samhallsviktiga verksamheter) och flodesnivé (t.ex. hantering av flodes-
problematik genom anvindande av supply chain risk management). I
genomgangen av litteraturen ar det tydligt att koncept, metoder, modeller och
empiriska studier oftast inriktar sig pa en av dessa tre perspektiv. Vi har dven i
artiklarna fran de olika perspektiven funnit uttryckliga 6nskemal om att
forskning behovs for att integrera perspektiven med varandra (t.ex. i Bilaga 1
finns det tydliga onskvirda korskopplingar mellan forskning inom supply chain
risk management och infrastrukturforskning), vilket dirmed utgor en tydlig
kunskapslucka.

6) Behov av forskning kring beroenden mellan system, infrastrukturer
och floden

I den sektorsovergripande litteraturen aterfanns en del litteratur som fokuserar
pa beroende, dock oftast ur antingen ett system, infrastruktur eller
flodesperspektiv. I viss likhet med ovanstaende identifierad kunskapslucka
anser vi att det behovs forskning kring hur beroenden mellan dessa olika nivaer
kan analyseras (t.ex. genom framtagande av metoder och modeller) och hur
dessa beroenden tar sig uttryck (t.ex. genom empiriska studier kring
exempelvis hur flodet av livsmedel dr beroende av transportinfrastrukturerna).
Vidare kan det vara av intresse att tydliggora hur forandringar pa en
systemniva far dterverkningar for infrastrukturer som i slutdndan paverkar
flodena. Det ar dven av vikt att fa en 6kad kunskap kring hur tétt kopplade
dessa nivaer ar da det kan innebéra att risker sprids 6ver organisatoriska
granser som kommer krava 6kad transparens, visualisering och kunskap om
beroenden 6ver aktorsgranser (en fraga som ar central inom forsknings-
omradet risk governance), ett behov som bland annat pekats ut i en rapport om
infrastrukturer, samhallssikerhet och resiliens.”

7) Korsbefruktning av konceptuellt olika forskningsskolor saknas

I genomgangen av litteraturen ar det dven tydligt att forskningen oftast bedrivs
utifran specifika konceptuella utgangspunkter, se Figur 3.10 och Figur 3.11.
Tydligast framtrader att forskningen framst bedrivs utifran ett
sdkerhetsperspektiv, riskperspektiv, sarbarhetsperspektiv eller
héllbarhetsperspektiv och med relativt fa korskopplingar. Koncepten
tillforlitlighet, kontinuitet och resiliens anviands sparsamt i den undersokta
litteraturen och da ofta tillsammans med nagot av de andra huvudsakliga
koncepten. Att forskningen inom omradet tar sin utgdngspunkt fran olika
konceptuella skolor rekommenderas att beaktas i en eventuell forsknings-
utlysning for att sikerstilla en bred representation av relevant forskning for
omréadet. Vidare kan det &dven utgora en kunskapslucka, da forskningen inom
de olika omradena verkar bedrivas separat fran varandra (dven om det finns en
del artiklar tar utgdngspunkt fran flera konceptuella perspektiv), att 6verbrygga
dessa forskningsomraden som tar utgdngspunkt fran diametralt olika

17 Almklov, P., Albrecthsen, E., (r saknas), Report: Infrastructure, Societal Safety
and Resilience, s. 11-16.
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konceptuella perspektiv, t.ex. studier kring hur koncepten relaterar och
kompletterar varandra.

8) Bristande andel forskning med koppling till totalférsvar och
antagonistiska hot

Det ar tydligt att valdigt begransad andel forskning, bade inom respektive
sektor och inom den sektorsovergripande litteraturen, undersoker sikra floden,
forsorjningssiakerhet och beroenden i hindelse av krig eller avseende
antagonistiska hot. Med tanke pa de framtida utmaningarna for
omstillningarna till totalférsvar och radande sikerhetsklimat kan det vara av
intresse att tydligare belysa denna fragestillning i en svensk kontext. I en FOI-
rapport fran 2016 pekas detta behov ut specifikt for oljekrishanteringen i
Sverige.18

9) Validering av metoder och modeller saknas

I genomgangen av litteraturen presenteras en mangd forslag pa metoder och
modeller som syftar till forbattrat arbetet rorande sikra floden, forsorjning-
ssiakerhet och beroenden. Det ar dven tydligt frdn genomgangen att det rader
en brist pa valideringar och undersokningar kring tillampbarheten av de
foreslagna metoderna och modellerna i en praktisk kontext. Denna brist leder
till svarigheter att utvardera bade modellerna och metoderna i ur vetenskapligt
perspektiv men aven for att forsta och kunna ge vigledning kring deras
applicerbarhet och forméaga att adressera praktiska problem, vilket vi anser
utgor en kunskapslucka.

10) Hur framgdngsrik privat-offentlig samverkan kan uppnds

Manga artiklar beskriver att for att na framgang inom omradet kravs forbattrad
privat-offentlig samverkan i kontexter med en méangd bade privata och
offentliga aktorer som tillsammans maste samarbeta for att uppna forbattrat
sdkrande av floden, 6kad forsorjningssiakerhet och forbattrad hantering av
beroendeproblematiken. Det ar dock relativt fa artiklar som konkret studerat
sddan samverkan eller foreslar metoder for att angripa problematiken. Till
exempel verkar det vara begransat med forskning kring effektiva
kommunikationsstrategier for storningar i forsorjningskedjor och hur
samverkan kan g4 till avseende risker som &r gransoverskridande. Vikten av ett
val fungerande system for privat-offentlig samverkan ar 4ven nigot som
kunskapsoversikten om forsorjningssakerhet i andra lander papekar.29

11) Avsaknad av metastudier

Det finns ménga empiriska studier och scenarioanalyser inom omradet men i
var genomgang av litteraturen har vi ej hittat nagra metastudier, dvs. dar
resultatet fran flertalet studier analyseras (t.ex. olika former av scenario-
analyser over den framtida energiforsorjningen till Europa). En anledning ar

18 Totalforsvarets forskningsinstitut (FOI), (2015), Oljekrishantering — en nordisk
utblick med fokus pa forbrukningsdampande atgarder, FOI-R--4229—S,. s. 59-61
19 Myndigheten for samhallsskydd och beredskap, (2016). Forsorjningssikerhet i
andra lander - en kunskapsoversikt. s.31.
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troligen att dessa studier oftast har ett relativt specifikt fokus och med
anvandande av olika metoder. Det kan dock vara av intresse att undersoka om
meta-studier kan genomforas t.ex. avseende storningar i forsorjningskedjor.

12) Klimatfordndringarnas pdverkan pa infrastrukturer, floden och
forsérjningen

Det finns en del artiklar som tar utgangspunkt i klimatférandringar men det ar
relativt fa som tydligt kopplar vilka faktiska aterverkningar ett forandrat klimat
kan fa for samhallets infrastrukturer, floden och forsorjning, speciellt sett till
en svensk kontext. Det kan ddrmed vara av intresse att tydligare belysa denna
problematik for att f en tydligare bild av de ldngsiktiga aterverkningarna av ett
forandrat klimat.

13) Avsaknad av forskning mot identifiering och rankning av kritiska
floden och beroenden

En stor andel av litteraturen undersoker risker och sarbarheter i olika
forsorjningskedjor och infrastrukturer eller genomfoér undersékningar av
effekterna av beroenden. Det verkar dock saknas forskning kring identifiering
och ndgon form av rankning av vilka floden, system och beroenden som ar mest
kritiska sett ur ett samhaéllsperspektiv, bade under normala situationer savil
som under specifika hot och handelser. En siddan identifiering och rankning
skulle kunna vara anvandbar for att exempelvis prioritera forebyggande
atgarder eller for planeringssyften inom krishanteringssystemet. Har finns
tydliga paralleller till arbetet och problematiken kring identifiering och
rankning av samhallsviktiga verksamheter.

14) Sdkra floden, forsorjningssdkerhet och beroendens roll i det
overgripande krishanteringsarbetet

I en svensk kontext kan det dven vara av intresse att narmre undersoka hur
forskningen inom sékra floden, forsorjningssékerhet och beroenden kopplar till
och kan stirka det 6vergripande olycks- och krishanteringsarbetet (sdsom risk-
och sarbarhetsanalyser, skydd av samhallsviktig verksamhet, kontinuitets-
hantering, formagebedomningar, utvardering, etc.). I den undersokta
litteraturen saknas i stort adressering av hur arbetet inom omréadet tydligt
bidrar till det 6vergripande syftet med nationell krishantering och anses
darmed utgora en kunskapslucka.

15) Koncept, metoder och modellers applicerbarhet och anvdndbarhet
over sektorsgrdnser

Efter genomgang av litteraturen ar det tydligt att merparten fokuserar pa
specifika sektorer och dar olika traditioner verkar existerar kring hur
forskningen bedrivs avseende till exempel om fokus ar p4, eller brist dérav,
koncept, modeller, metoder eller empiriska studier. Inom varje sektorsomrade
presenterar och anvinds ofta specifika modeller eller metoder som adresserar
ett givet problemomréade. Inom den sektorsovergripande litteraturen finns det
dock en del litteratur som presenterar angreppsatt som syftar till att vara
applicerbara 6ver sektorsgrianserna och darmed bor till viss del vara
anvandbara for att studera fragor kring sikra floden, forsorjningssikerhet och
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beroenden inom flertalet olika sektorer. Dock saknas i stort en genomgang och
utvardering av dessa olika modellers applicerbarhet bade inom olika sektorer
(t.ex. om en metod eller modell som anvinds inom energisektorn majligen kan
vara applicerbara for att studera forsorjningsfragor inom halsosektorn) och till
viss del sektorsovergripande ansatser. Detta kan ha ett virde om en eller flera
ansatser ar onskvirda kring forbattrat arbete i stort inom omradet, till exempel
att. slutsatser och resultat bade fran enskilda sektorer och sektorsovergripande
studier ska kunna jaimforas och status av arbetet utvarderas.

5.2 Sektorsspecifika kunskapsluckor

5.2.1 Transporter

1) Bristande forskning kring transporter ur ett forsorjningsperspektiv

En stor andel av forskning inom transportsektorn handlar om sikerhets-
aspekter, exempelvis att sdkra transporter av gods eller hamnar f6r
antagonistiska hot. Sdkerhetsaspekter ar sjalvklart viktiga och den typen av
problematik kan ibland vara svar att skilja frin problematiken att uppréatthélla
forsorjning och floden da sakerhetslosningar ofta paverkar flodena. Med
utgangspunkt i uppdragets inriktning kan det dock vara av intresse av mer
forskning om vag-, jarnvag-, och lufttransporter fran ett bredare forsérjnings-
perspektiv. Perspektivet borde darmed forskjutas mot hur man uppratthéaller
funktionen transport (pa vag, jarnvag, o.s.v.), snarare an att fokusera pa hur
man sakerstaller skyddet av gods, mm.

2) Bristande system-, infrastruktur- och samhdllsperspektiv

Forskningen inom transporter som fokuserar pa enskilda komponenter i
transportsystemen (t.ex. hamnar, flygplatser, containrar) knyter sillan
resultatens inverkan ur ett bredare system—, infrastruktur- eller samhalls-
perspektiv. Exempelvis vad 6kad hamnsékerhet for en specifik hamn betyder
for forsorjning/floden av gods ur ett nationellt perspektiv. Dessa perspektiv i
forskningen ar nédvéndiga, dock ar det svart att koppla den mer specifika
forskningen kring komponenter i transportsystemet till ett systemperspektiv
och vice versa.

3) Synergin effektivitetshéjande Gtgdrder och forbdttrad
forsorjningssdkerhet behéver studeras

En typ av forskning som ligger i linje med det som togs upp under kunskap-
slucka ovan ar forskning som fokuserar pa att identifiera synergieffekter mellan
effektivitetshdjande atgirder och sidana som stiarker forsorjningssikerheten
(t.ex. [233]], vilket vi endast fann begrinsad litteratur kring. Aterigen kan det
vara Oonskvart att studera transportsystem utifran ett bredare perspektiv for att
dels identifiera sddana atgirder, men ocksa for att foresla hur de kan
implementeras, vilket sannolikt kraver flerdisciplinar forskning.

5.2.2 Livsmedel

1) Konflikten mellan livsmedel- och biobrdnsleproduktion ur ett svenskt
perspektiv
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Vi har hittat flera artiklar som diskuterar konflikten mellan livsmedels- och
biobrinsleproduktion inom EU [202, 560, 964] eller generellt [289] och de
oonskade effekterna som kan uppsta. Exempelvis har man funnit att nar man i
EU har subventionerat biobrinsle sa har livsmedelsproduktionen minskat
[964] eller har livsmedel blivit dyrare [560]. Ett kunskapsgap har ar att vi inte
har funnit en liknande studie 6ver hur svensk bioenergi- och livsmedelspolitik
samspelar, dess implikationer och om det finns behov av atgarder. Vi tror det
kan vara ett bra komplement till de studier som gjorts pa vilken typ av
biobrinsle som Sverige bor satsa pa [456] och dven, till viss mén, om tekniker
som ar lampliga i nordisk kontext [143].

2) Avsaknaden av modeller och modelleringsansatser inom sektorn
livsmedel

I nulédget verkar forskningen inom Livsmedelssektorn fraimst utga fran
empiriska studier och det fanns endast fatal artiklar som behandlar nagon form
av modeller eller modelleringsansatser inom livsmedelsforsorjning for att
studera flodes— och forsorjningsproblematiken. Dessa modeller kan till
exempel anvindas for mer explorativa och prediktiva studier samt dven
anviandas tillsammans med modeller fréan t.ex. energi och transport for att
undersoka och forsta effekterna av beroenden. Denna brist pa modeller inom
sektorn anses vara en kunskapslucka.

3) Bristande fokus pa distribution och slutanvdndare av livsmedel

En observation ar att fokus pa forskningen ligger pa produktion av livsmedel
eller relaterade policys och inte i lika stor utstrackning pa distribution och
anvandare. Till viss del kan det ha att gora med att distribution mest ses som
ett logistiskt- eller transportproblem, men det finns problem som ar specifika
for livsmedelsdistribution. Aven p& anvindarsidan verkar det saknas forskning,
exempel pa sddana fragestillningar skulle kunna vara hur man sikerstaller att
man klarar av att leverera siker, eller hur sdker den faktiskt méaste vara, mat till
sjukhus eller dldreboenden i handelse av brist. Nar det géller dricksvatten
anses det i MSB:s nationella risk och formégebedomningar som ett ganska val
utforskat problem, dar problematiken &ar kiand och atgiarderna ar mer relaterade
till organisation och materiel snarare adn forskning.2°

4) Beroenden och inhemsk produktion av livsmedel i Sverige

En annan tankbar studie, inspirerat av [643], ir att titta pa forutsattningarna
for ett langsiktigt och hallbart inhemsk produktion av livsmedel i Sverige,
delvis som ett sitt att minska vart beroende av matimport och delvis for att
mota vara miljomal. Vi tror att det kommer bli en allt viktigare fraga i
framtiden, da en globalt vixande befolkning kommer innebira vissa lander i
framtiden kan f4 ett 6kat egenbehov av livsmedel. Aven problematiken som
namndes ovan med bioenergi, dar en artikel [289] spar att andelen bordig

20 Myndigheten for samhéllsskydd och beredskap, (2012). Risker och férmégor
2012 — Redovisning av regeringsuppdrag om nationell risk- och
formégebedomning, s.72.
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mark som anvinds till bioenergi kommer véxa fran 1 till 10 %, vilket kan
komma att ge 6kad stress for livsmedelssektorn.

5.2.3 Energi

1) Behov av forskning kring forsorjningssdkerhet avseende fornybar
energiforsorjning

En del artiklar behandlar vad konflikterna mellan 6kade miljokrav, klimathot,
kostnader och energisikerhet har inneburit och kommer innebéra framover.
Dock pekas det ut i den genomgéngna litteraturen att omfattande forskning
behovs avseende exempelvis fornybara energikéllor och energisparande
tekniker samt hur de paverkar ett hallbart och leveranssékert energisystem. En
sadan energiomstallning kommer ddarmed stilla nya fragor kring forsorjnings-
sidkerheten och beroenden mellan energislag, infrastrukturer och samhéllets
beroenden i stort. Denna typ av forskning belyses i mindre grad i den
undersokta litteraturen och anses darmed utgéra en kunskapslucka.

2) Risker och sGrbarheter inom energiforsérjningen och
infrastrukturerna ur en svensk kontext

En hel del studier i den undersokta litteraturen inom energiomradet ger en
oversikt av eller inblickar kring risker och sarbarheter inom olika energislag,
t.ex. [540] som ger en 6versikt av sarbarheter inom olje- och gassektorn med
fokus mot klimatforandringar och extremt vader. Forfattarna till [540] drar
slutsatsen att klimathotet behdver tas pa ytterligare allvar inom sektorn och att
fordjupande analyser kring dess sarbarheter samt studier och genomférande av
adekvata atgarder behovs for att forhindra eller mildra negativa ekonomiska,
sociala eller miljorelaterade effekter. Liknande mer applicerade forsknings-
studier ur en svensk kontext saknas dock i stort i den genomgangna
litteraturen. Som papekas i MSB:s nationella risk- och férméagebedomningen
frdn 2012 dr Sverige beroende av import av olja frdn Danmark, Norge och
Ryssland for drivmedelsférsorjningen.2! Det finns flertalet artiklar i den
studerade litteraturen som papekar problematiken med beroende av gas- eller
oljeimport fran Ryssland, ett problem som verkar bli mer och mer relevant
efter de problem som har uppstétt i Ukraina. Det ar dven ndgot som MSB:s
kunskapsoversikt av forsorjningssikerhet i andra lander tar upp som en
potentiell sarbarhet: "Det sdkerhetspolitiska laget och forhéllandet till Ryssland
géllande energiforsorjning.”22

3) Energiforsorjning ur andra perspektiv dn endast tekniska och
ekonomiska

En del artiklar inom energiomradet pekar pa behovet att se energiforsorjning
ur ett storre perspektiv dn endast ur de nu dominerande tekniska och
ekonomiska perspektiven. Till exempel. lyfter [268] behovet av forskning inom

21 Myndigheten for samhillsskydd och beredskap, (2012). Risker och formégor
2012 — Redovisning av regeringsuppdrag om nationell risk- och
formégebedomning, s.49.

22 Myndigheten for samhallsskydd och beredskap, (2016). Forsorjningssikerhet i
andra lander - en kunskapsoversikt. s. 33.



78

omradet rittvis energiforsorjning (energy justice) som ett komplement till de
traditionella férsorjnings- och sdkerhetsfragorna. Vidare tar [186] upp ett
behov av att adressera komplexiteten rorande energisikerhetsfragor, da de
anser att de dr en integrerad del av ett komplext system som omfattar faktorer
som utgor den sociala miljon och i slutindan utgors av individer.

4) Inverkan av policyer for att uppna séker och resilient
energiforsorjning

En del artiklar pekar pa brister och behov av forskning kring policyer och deras
verkan for att uppna en séker och resilient energiférsorjning. Till exempel
pekar [546] pa brister i Storbritanniens ansats “governing through resilience”,
sasom dalig koordination av intressenter, bristande forstaelse om kritiska
infrastrukturers samberoenden och litet fokus pa langsiktig anpassning. En hel
del artiklar adresserar problematiken implicit och da oftast sektors- eller
infrastrukturspecifikt medan litteratur om explicita 6vergripande ansatser for
att na hallbar forsorjningssikerhet sett 6ver olika sektorer saknas. Det kan
diarmed existera en kunskapslucka kring verkan av olika policyer for att uppna
siker energiforsorjning samt hur dessa kopplar till policyer inom andra
sektorer.

5) Behov av index-metoder och hur de kan anvdndas for att stdrka
forsérjningssdkerheten

Ett satt att kunna méta och utvarderar forsorjningssakerheten inom
energiomradet for t.ex. Sverige ir att anvinda indexmetoder. En del artiklar
existerar som presenterar eller undersoker olika former av index-metoder for
att méta forsorjningssidkerhet ur olika aspekter men dir [59] konkluderar att
det finns ett behov av forskning kring index-metoder och hur resultateten kan
anvandas for att stiarka forsorjningssiakerheten.

6) Sveriges overgripande energisdkerhete

Flertalet artiklar fokuserar pa energisidkerheten pa global niva, for EU i stort
eller for enskilda lander sdsom Kina och Turkiet. Dock saknas det i den
undersokta litteraturen forskning som fokuserar pa den 6vergripande
energisikerheten i Sverige. En sdidan genomlyssning ur ett svenskt perspektiv
kan ddrmed vara en kunskapslucka som fortjanar att adresseras, t.ex. studier
kring ldngsiktigt perspektiv av energiforsorjningen i Sverige vid ned-
stangningen av kiarnkraften, Sveriges beroende av séllsynta jordartsmetaller,
regionala och loka scenarioanalyser av energiforsorjningen i Sverige eller
modellering av Sveriges energisystem for identifiering av risker och sarbarheter
(sdsom t.ex. genomfors i vissa Europeiska linder). I rapporten
“Oljekrishantering — en nordisk utblick med fokus pa forbrukningsdampande
atgarder” fran FOI ges en bra 6versikt och inblick i frdgor som ror
forsorjningen av olja ur ett nordiskt perspektiv. I rapporten tas ett behov av
forskning upp kring fragor som hur det dterupptagna arbetet med civilt férsvar
kan samspela med och hur ett forsamrat sikerhetspolitiskt 14ge kan paverka
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energikrisplaneringen. Vidare pekas det aven ut ett behov av forskning och
studier kring robust och langsiktig svensk energisakerhet.23

7) Konflikten och kopplingarna mellan energiforsérjning och
forsérjningsfragor i andra sektorer

Det framgar i litteraturen att det existerar en konflikt mellan jordbruk,
vattenresurser och bioenergi, t.ex. [93, 202, 289, 560]. Till exempel att
jordbruksmark som tidigare anviants for livsmedelsproduktion dr mer 16nsam
att anvanda for energigrodor till energiforsorjningen. Darmed uppstar en
konflikt mellan tva sektorer, energi och livsmedel, som kan vara av intresse att
studera ur ett 1angsiktigt forsorjningsperspektiv. En 6vergripande analys 6ver
denna eventuella konflikt i en svensk kontext under radande och tdnkbara
forutsattningar skulle kunna utgora ett viktigt beslutsunderlag pa nationell
niva.

8) Avregleringars paverkan for forsorjningssdkerheten

Ett kunskapsgap verkar dven existera avseende effekter av avregleringar inom
energiomradet och deras inverkan for forsorjningssiakerheten, t.ex. adresseras i
artikeln [364] krishanteringsstrategier i det svenska elsystemet och dar
forfattaren menar att genom avregleringen av elmarknaden har ett ansvarsgap
uppstéatt dir incitament saknas for privata aktorer att investera i leveran-
ssiakerhet for att mota samhéllets krav. Det kan darmed vara av intresse att
belysa hur avregleringar, men aven mer generellt hur olika marknads-
strukturer, paverkar forsorjningssiakerheten inom energiomradet. Denna
kunskapslucka skulle eventuellt &ven vara av intresse att belysa for flertalet
sektorer.

5.2.4 Information och kommunikation

1) Bristande studier kring globalt samarbete och interaktionen
samhdalle/teknik inom cybersdkerhet

Fran en av artiklarna inom sektorn information och kommunikation som tog
ett storre perspektiv, den enda reviewartikeln [822], foreslogs tre fokus-
omraden for forskning inom cybersédkerhet, varav har de tva kunskapsluckor
som ansags mest relevanta i enlighet med syftet for uppdraget lyfts fram. For
det forsta menar de att forskning bor undersoka de globala styrsystemen och
regleringarna for cybersikerhet med malet att underlitta samarbete mellan
lander. Detta da cybersikerhet till stor del ar ett globalt problem och darmed
kraver globala anstrangningar for att komma tillratta med det. For det andra
foresprakar de forskning om interaktionen mellan teknologi och samhallet for
att fraimja ett halsosamt forhéllningssitt till cybersidkerhet i samhallet.

2) Behov av forskning kring informationsdelning for aktérer inom
forsorjningskedjor

I artikel [73] undersoks riskerna med att dela information genom IT-system
med andra aktorer i forsorjningskedjan, som forfattarna anser vara en

23 Totalférsvarets forskningsinstitut (FOI), (2015), Oljekrishantering — en nordisk
utblick med fokus pa forbrukningsddmpande atgiarder, FOI-R--4229—S,. s. 59-61
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nodviandighet for ett smidigt samarbete mellan foretag inom en férsorjnings-
kedja. Aven om de har presenterat ett ramverk for att arbeta med frigorna
medger de att det behovs mer forskning kring vilka konsekvenser dessa risker
kan innebara, t.ex. vilka konsekvenser som uppstar i samhallsviktig verksamhet
eller i andra forsorjningskedjor vid aktualisering av riskerna.

3) Bristande kunskap om forsorjningssystems beroende av informations-
och kommunikationssystem

I genomgangen av litteraturen hittades fa artiklar som beror hur férsorjning-
system ar beroende av informations- och kommunikationssystem och vikten av
cybersikerhet i en forsorjningskontext. Betydelsen av cybersikerhet som en
forutsattning for forsorjningssiakerhet har dven lyfts fram i en kunskapséversikt
om forsorjningssakerhet i olika lander fran MSB.24 I boken Global Flow
Security menar forfattarna till och med att information och datadverforingar i
framtiden kan bli ett viktigare flode dn de fysiska flodena.25 I MSB:s nationella
risk och formagebedomningar (NRFB) fran dren 2012-2013 tas det upp att det
rader en specifik kunskapslucka kring hur samhaéllet ar beroende av GN'SS?°, en
problematik vilket vi ej identifierat ndgon litteratur som adresserar. I NRFB-
rapporten fran 2014 diskuteras aven detta behov i samband med en
scenarioanalys av solstormar.2”

5.2.5 Halso-, sjukvard, omsorg och likemedel

1) Fa studier ur perspektivet sikra floden, forsorjningssdkerhet och
beroenden inom hdlsosektorn

Overlag hittades endast ett fatal artiklar inom hélso-, sjukvird, omsorg och
lakemedel som relaterade till siakra floden, forsorjningssakerhet och kritiska
beroenden. Denna brist kan i sig peka pa en kunskapslucka dar forskning kring
siakrandet av forsorjningen ej har en framtradande roll inom sektorn.

2) Brist pd empiriska studier kring forsorjningssdkerheten inom
hdlsosektorn

En kunskapslucka som identifierades var att det inte fanns nagra empiriska
studier, vilket kan anses underligt med tanke pa att medicinsk forskning
normalt bygger pa stark empirisk forskning. Det dr ddrmed svart att dra nagra

24 Myndigheten for samhallsskydd och beredskap, (2016). Forsorjningssikerhet i
andra lander - en kunskapsoversikt, s.30.

25 Brattberg, E. Hamilton, S. D., (Eds) (2014). Global Flow Security, Center for
Transatlantic relations, Washington DC. s.59.

26 Myndigheten for samhillsskydd och beredskap, (2012). Risker och férmagor
2012 — Redovisning av regeringsuppdrag om nationell risk- och
formégebedomning; Myndigheten for samhallsskydd och beredskap, (2013). Risker
och formagor 2013 — Redovisning av regeringsuppdrag om nationell risk- och
formégebedomning

27 Myndigheten for samhéllsskydd och beredskap, (2014). Risker och férmagor
2014 — Redovisning av regeringsuppdrag om nationell risk- och
formégebedomning. s.50.
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slutsatser kring historisk och nuvarande status av forsorjningssidkerheten inom
sektorn.

3) Avsaknad av studier pa regional och lokal niva

Storre merparten av artiklarna inom sektorn fokuserad pa nationell eller
internationell niva, det verkar darmed existera en kunskapslucka avseende
forsorjningssakerheten inom sjukvarden pa lokal eller regional niva,
exempelvis genom att studera hur enskilda sjukhus eller regionala vardgivare
hanterar problemet.

4) Brist pa modeller och modelleringsansatser

En kunskapslucka som identifierats, baserat pa urvalet, ar att det inte verkar
finnas ndgon form av kartlaggning eller modelleringsforslag (kontrastera t.ex.
mot energisektorn) for studier av forsorjningskedjor och beroenden som ar
relaterade till hilso-, sjukvard, omsorg och likemedel. Denna typ av modeller
skulle t.ex. kunna anviandas for explorativa studier och scenarioanalyser och for
sektorsovergripande analyser av beroenden.

5.2.6 Sektorsovergripande

1) Applicering och utvirdering av sektorsdvergripande metoder och
modeller i en verklig kontext

Relativt stor andel av den undersokta litteraturen handlar om metoder och
modeller for att analysera beroenden mellan kritiska infrastrukturer eller
forsorjningskedjor (framst fysiska och geografiska men dven organisatoriska),
dar ett fatal demonstreras genom fallstudier av verkliga system och andra ar
mer av en teoretisk karaktir. Fa av dessa verkar ha utvarderats i ndgon storre
omfattning, varken kring deras validitet att adressera problemet eller hur de
kan anvindas ur ett beslutsfattarperspektiv for att till exempel stodja ett
overgripande arbete med forsorjningssakerheten. Vidare pekar [273, 561] pa
att det finns brist pa empiriska studier for samberoende infrastrukturer.
Tydligt ar 4ven att jamforelse och validering av slutsatserna som dras i dessa
enskilda empiriska studier verkar saknas, och ett kunskapsgap existerar dven
hur dessa slutsatser ar applicerbara i en svensk kontext.

2) Behov av forskning kring sektorsovergripande privat-offentlig
samverkan

Flertalet artiklar inom omradet sektorsovergripande pekar pa behovet av
forskning kring hur privat-offentlig samverkan kan forbattras for att adressera
problematiken med beroenden mellan sektorer och forsorjningskedjor samt
hur hanteringen av gransoverskridande risker bade genomfors och bor
genomforas.

3) Supply chain management for att adressera sektorsévergripande
Jforsérjningsfragor

Genom litteraturstudien framgar aven att forskningsomradet supply chain
risk/resilience/security managent har potential att kunna anvandas
sektorsovergripande. Merparten av forskningen inriktar sig mot privata aktorer
och specifika flodeskedjor medan en del behandlar 6vergripande ramverk eller
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pekar ut overgripande forskningsproblem och att det finns ett forskningsgap
kring operationalisering av metoderna, t.ex. [333, 829]. I [333] pekar
forfattarna ut behov av forskning inom omraden sidsom hur kostnader, risker
och fordelar kan spridas ut 6ver forsorjningskedjan, vilka beslutsalternativ som
finns tillgdngliga for att 0ka sdkerheten i forsorjningskedjan, evidens kring hur
val foreslagna metoder i litteraturen faktiskt fungerar i en praktisk kontext
samt tydliggorande av kopplingen mellan sikerhetsproblem i forsorjnings-
kedjan och strateginivan for forsorjningssakerheten. Vidare papekas i
artiklarna [829, 508] behovet av storskaliga empiriska studier for att starka
den teoretiska bakgrunden kring hantering av risker, sarbarheter och
resiliensen i forsorjningskedjor. Ett kunskapsgap ar dven hur forskningen inom
SCM-filtet, som framst ar inriktat mot privata aktorer, kan lyftas in mot till en
mer offentlig kontext. Baserat pa genomgangen av supply chain risk
management (SCRM) i Bilaga 1 har dven foljande kompletterande
kunskapsluckor identifierats: behov av forskning om infrastrukturrisker ur ett
SCRM-perspektiv, behovet av ett tydligare “all-risk”-perspektiv och
inkluderande av antagonistiska hot da de flesta studier fokuserar pa en eller
begransat antal risktyper, studier av offentliga aktorer da forskningen framst
fokuserar pa privata aktorer, brist pa forskning som studerar férsorjnings-
kedjor inom tjanste- och serviceniringar dd merparten av litteraturen
fokuserar pa tillverkningsindustrin, behov av studier som belyser f6r- och
nackdelar med SCRM och effekten av dtgarder, behov av forskning som beaktar
hela natverket av aktorer med specifikt fokus pa beroenden och kaskadeffekter
inom natverken, anvindande av modeller och metoder fran andra forsknings-
omraden, t.ex. komplexitetsteori och grafteori, for att starka SCRM-
forskningen samt slutligen behov av mer forskning kring nya metoder och
verktyg for att identifiera och bedoma flodeskedjerisker da de traditionella ej
langre fungerar i dagens starkt dynamiska och osikra kontext som
karaktiriserar dagens situation for ménga organisationer.
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6 Avslutande diskussion

Kunskapsoversikten som presenterats ger en 6vergripande och samman-
fattande bild av nationell och internationell forskning inom omradet sikra
floden, forsorjningssakerhet och beroenden med ett fokus pa forskningen inom
sektorerna Transport, Livsmedel, Energi, Information och kommunikation
samt Halso-, sjukvard, omsorg och lidkemedel. Fran den 6vergripande
genomgangen av litteraturen ar det tydligt att storst forskningsfokus ligger pa
forsorjningssiakerhet och i mycket mindre grad pa beroenden och sikrande av
fléden. Vidare domineras litteraturen utav perspektiven att sikerstilla, beméta
och forutse storningar i forsorjningen och till mycket liten grad perspektiven
att forbereda infor och hantera storningar. Det ar dven tydligt att bade en storre
del av forskningen och under en langre tidsperiod har genomforts inom
sektorerna Energi och Transport jimfort med sektorerna Livsmedel,
Information och kommunikation samt Halsa, sjukvard och omsorg. De
overgripande kunskapsluckorna (utan inbordes rangordning) som identi-
fierades aterges nedan (de sektorsspecifika kunskapsluckorna som identifierats
utelamnas har):

1. Begransad forskning kring fragor kopplade till forberedelse och
hantering

2. Forskningens applicerbarhet i en svensk kontext otydlig
3. Avsaknad av forskning ur en regional, lokal och medborgerlig kontext
4. Avsaknad av forskning kopplad mot naturkatastrofer

5. Behov av integrering av forskning pé systemniva, infrastrukturniva och
flodesniva

6. Behov av forskning kring beroenden mellan system, infrastrukturer och
floden

7. Korsbefruktning av konceptuellt olika forskningsskolor saknas

8. Bristande andel forskning med koppling till totalforsvar och
antagonistiska hot

9. Validering av metoder och modeller saknas
10. Hur framgéngsrik privat-offentlig samverkan kan uppnas
11. Avsaknad av metastudier

12. Klimatforandringarnas paverkan pa infrastrukturer, floden och
forsorjningen

13. Avsaknad av forskning mot identifiering och rankning av kritiska
floden och beroenden



84

14. Sakra floden, forsorjningssakerhet och beroendens roll i det
overgripande krishanteringsarbetet

15. Koncept, metoder och modellers applicerbarhet och anvandbarhet Gver
sektorsgranser

Det ar vart att notera att &ven om en omfattande mangd litteratur har
undersokts ar det troligt att det finns litteratur som har starka anknytningar
till, och som kan anses som relevanta for, problemomradet och som ej har
kunnat identifieras genom sckmetoden och ddrmed ej heller tagits i beaktning.
Vidare har den omfattande miangden inneburit att mer djupgaende analyser av
de inkluderade artiklarna ej kunnat genomforas, till exempel avseende den
vetenskapliga kvalitén eller metoder och modellers applicerbarhet i en svensk
kontext. Den inkluderade litteraturen bestar dock i huvudsak av vetenskapliga
publikationer i peer-reviewade tidskrifter, vilket i sig borgar for en viss
vetenskaplig kvalitetsniva.

Oavsett dessa eventuella tillkortakommanden utgor dock det presenterande
materialet och de identifierade kunskapsluckorna en bra grund for fordjupade
genomgangar av litteraturen inom specifika omraden, till exempel utifran
referenser som anvinds i den identifierade litteraturen inom ett visst omrade.
Det kriaver emellertid att dessa omraden tydligare specificeras, till exempel
avseende en genomgéang av koncept, modeller eller metoder, och avgrinsningar
definieras, till exempel inom en specifik sektor, for att fa en hanterbar méangd
litteratur for djupare analys.

Den overgripande slutsatsen fran genomgangen av litteraturen ar att de
tillsammans inte utgor ett specifikt forskningsomréde, utan snarare en
delméngd eller ett perspektiv i en stor miangd forskningsdiscipliner med olika
konceptuella, metodologiska och kontextuella utgangspunkter. Darmed
anvands en stor mangfald av till exempel modeller och metoder for att
adressera forskningsfragor inom omradet. Vidare ar dessa forskningsfragor
oftast relativt snivt specificerade i individuella artiklar, oftast knutna till en
specifik sektor, sisom livsmedel, energi eller transporter eller adresserar ett
visst givet problemomrade inom sektorn. Det ar dven tydligt att forskningen
inom omradet tar sin utgdngspunkt i olika konceptuella skolor. I huvudsak
handlar detta om ett sikerhets-, héllbarhets-, risk- eller sirbarhetsperspektiv
dar korskopplingar mellan perspektiven till viss del saknas (4ven om en del av
forskningen ar gransoverskridande och anvander flera perspektiv eller
diskuterar skillnaderna mellan perspektiven). Det har dirmed inte varit enkelt
att ge en rattvisande och sammanfattande bild 6ver forskningen inom omréadet
med malet att identifiera specifika kunskapsluckor. Denna mangfald av
infallsvinklar for forskning inom omradet pekar pa behovet av ett (dtminstone)
fler-disciplinart angreppsitt, vilket rekommenderas att tas i beaktning i en
eventuell forskningsutlysning.

Vidare ar det tydligt efter genomgang av litteraturen att omradet sikra floden,
forsorjningssiakerhet och beroenden har starka kopplingar till omradet som i
Sverige bendmns som skydd av samhillsviktig verksamhet och internationellt
som Critical Infrastructure Protection (CIP). Dessa kopplingar ar naturliga da
det oftast ar sd kallade kritiska infrastrukturer som mojliggor forsorjningen till
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samhallsviktiga funktioner och uppratthéller flodena i samhallet. Skiljelinjen
mellan dessa omréaden ar ddrmed otydlig och svar att dra. I en kunskaps-
oversikt fran MSB framgar det tydligt att de tvd omradena i méngt och mycket
overlappar varandra: ”I de flesta lander aterfinns fragan om férsorjnings-
sidkerhet inom ramen for skydd av kritisk infrastruktur.”28. Det rekommen-
deras darmed att kopplingar mellan dessa omraden beaktas och att forskning
och arbete som pagar inom omradet skydd av samhallsviktig verksamhet blir
en naturlig kompletterande del for sdkrandet av floden, forsorjningen och
beroenden, samt vice versa.

Utifran denna kunskapsoversikt kan fordjupade studier inom specificerade
omraden av sikra floden, forsorjningssiakerhet och beroenden darmed vara pa
sin plats for att identifiera mer specifika kunskapsluckor och forskningsbehov.
Vidare kan det vara av intresse att jamfora forskningsbehovet som identifierats
i foreliggande rapport med pagaende och planerat arbete, bade forsknings-
relaterat och praktiskt, som genomfors sektorsévergripande och inom specifika
sektorer bade inom och utanfor det svenska krishanteringssystemet.

28 Myndigheten for samhillsskydd och beredskap (2016). Forsorjningssiakerhet i
andra lander: en kunskapsoversikt,
https://www.msb.se/RibData/Filer/pdf/28057.pdf, s. 29.
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Bilaga 1: Supply-chain risk management

Supply Chain Risk Management (SCRM) ar ett forskningsomrade som ar
relevant for den aktuella kunskapsoversikten, men som inte explicit har pekats
ut i uppdragsbeskrivningen. SCRM handlar om riskhantering i sa kallade
forsorjningskedjor, vilket dr ett begrepp som anvéands for ett system av
organisationer, manniskor, aktiviteter, etc. som ser till att olika produkter och
tjanster kan né slutanviandaren. Eftersom det aktuella uppdraget ar fokuserat
pa “langsiktig forsorjningssikerhet som forflyttning av varor och tjanster, fran
produktion och hela vigen till konsumenten” (fran uppdragsbeskrivningen)
bedomer vi SCRM omradet som hogst relevant for denna forskningsoversikt.
Aven om SCRM ofta #r forknippat med privata foretag bor det dven vara av
intresse for offentliga aktorer nir det galler forsorjningsséakerhet, beroenden
mm. Dessutom dr det ocksa vanligt att det dr privata foretag som stér for
mycket av aktiviteterna inom de omraden som kunskapsoversikten beror (ex.
Transporter, Livsmedel och Energi), vilket innebar att de i hogsta grad
péaverkar mojligheten att sdkerstilla forsérjningen av diverse varor och tjanster.
Eftersom SCRM forskning beror samtliga omraden beskriver vi det lite mer
ingédende som en bilaga i denna kunskapsoversikt och inte som en delméngd av
de olika omradena.

Inom ramen for uppdraget beskrivs konceptet langsiktig forsorjningssikerhet
som forflyttning av varor och tjanster, fran produktion och hela vigen till
konsumenten.

Supply Chain Risk Management kan beskrivas som skiarningen mellan tva
omraden: Risk Management och Supply Chain Management. Medan Risk
Management ir ett sedan linge viletablerat begrepp med mycket brett
anvandningsomrade s& ar Supply Chain Management betydligt yngre. Det kom
till Sverige pa 1980-talet och kan sdgas vara en vidareutveckling av begreppet
Logistik. Ett svensk begrepp for Supply Chain Management ar Flodesekonomi
dvs. det handlar om att skapa effektiva floden. Supply Chain Risk Management
fokuserar pa de risker, bl.a. avbrottsrisker, som det moderna samhillets floden
av fardiga produkter séval som alla olika slag av insatsvaror ar exponerat for
och hur man kan identifiera, vardera och hantera dessa risker pa bésta sitt. En
ofta forekommande definition av begreppet ar:

“Supply chain risk management is to, collaboratively with partners in a
supply chain apply risk management process tools to deal with risks and
uncertainties caused by, or impacting on, logistics related activities or
resources in the supply chain”. (Norrman & Lindroth, 2004)

Begreppet Supply Chain Risk Management ar nu ett mycket viletablerat
begrepp. Det skrivs manga artiklar och dven bocker — bade vetenskapliga och
populdra — inom omradet och det anordnas olika konferenser. Fokus inom
forskningen ligger pa den negativa resultatpaverkan som &r kopplad till
potentiella handelser — dvs. risken - och som kan innebira att det férvintade
resultatet inte kan uppnas. For ett privat foretag kan det t.ex. innebéra ckade
kostnader och/eller minskade intédkter. For offentlig verksamhet som t.ex. en
ortopedklinik kan det innebira att man inte kan genomfora sd manga
hoftledsoperationer som man planerat och fatt resurser for.
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Det som karakteriserar Supply Chain Risk Management ar fokuseringen pa
kedjan — inte det enskilda ledet - och péa flodet i kedjan. Utgangspunkt tas
visserligen ofta i ett enskilt led i kedjan men fokus ar pa dess beroende av de
andra leden i kedjan, bade uppstroms och nedstréms. Karakteristiskt ar ocksa
intresset for hur storningar fortplantar sig led for led i kedjan. Av speciellt
intresse ar s.k. eskalerande dominoeffekter dvs. nir den negativa
resultatpaverkan tender att 6ka led for led.

Supply Chain Risk Management &r inte kopplat till anvindningen av en viss
teori eller metod utan det ar fritt for var och en att anvianda de teorier och
metoder som man sjilv finner lampliga i den aktuella situationen. Fran borjan
var forskningen mest inriktad péa fysiska produkter (varor) men den teori som
utvecklats har visats sig dven var av stort intresse dven for tjanster.

Narliggande begrepp till SCRM ar Business Continuity Management och
Business Continuity Planning. Bada dessa begrepp utgar fran det enskilda
foretaget/ledet i kedjan och betonar framfor allt det forebyggande arbetet.
Supply Chain Risk Management daremot fokuserar pa kedjan som helhet, pa
flodet i kedjan och ar lika intresserade av forebyggande atgarder som atgarder
som vidtas forst nar nagot har hint.

Aven om vi har funnit litteratur som kan klassas som SCRM-litteratur i vir
sokning i Scopus har vi baserat resterande del av detta avsnitt pa ytterligare
litteratur. Det handlar framforallt om ett antal review-artiklar (Colicchia,
Wilding, & Strozzi, 2012; Ghadge, Dani, & Kalawsky, 2012; Ho, Zheng, Yildiz, &
Talluri, 2015; Rao & Goldsby, 2009; Sodhi, Son, & Tang, 2012; C. S. Tang,
2006; O. Tang & Nurmaya Musa, 2011) som kompletterats med konsultation
med experter inom SCRM29. Med utgingspunkt i review-artiklarna och
konsultationerna har vi identifierat ett antal omraden dar forskarna inom
SCRM sjilva har identifierat ett behov av ytterligare forskning och som vi
bedomer vara relevanta for den aktuella kunskapsoversikten. Nedan beskriver
vi kortfattat dessa omraden. Vi inkluderar ofta citat fran originalreferenserna.

Mojligheter for framtida forskning inom SCRM med koppling till
den aktuella kunskapsoversikten

Mer forskning om infrastrukturrisker

En viktig slutsats som dras av (Ho et al., 2015) ar att det finns en brist pa
forskning som handlar om SCRM och sé kallade infrastrukturrisker, alltsa
risker som ar forknippade med att viktiga infrastrukturer i samhillet inte kan
anvandas, ex. transportinfrastruktur eller kommunikationsinfrastruktur.

“There is clearly a research gap in the domain of infrastructural risks such
as transportation, information and financial risk as well as macro risks.
Since infrastructure plays a critical role in managing supply chain

29 Ulf Paulsson vid Foretagsekonomiska institutionen pa Lunds universitet har
hjalp till att skriva detta avsnitt och Andreas Norrman vid Institutionen f6r Teknisk
logistik har varit hjilp till med att identifiera litteratur.
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effectively, the emphasis on managing and mitigating these types of risks is
important as we move forward” (Ho et al., 2015, p. 5059)

Ett tydligare "allrisk”-perspektiv

En annan viktig slutsats nar det giller mojligheter for framtida forskning
handlar om att de flesta studier inom SCRM ofta fokuserar pa en eller ett
begrinsat antal risktyper och att det ar viktigt att beakta flera samtidiga
risktyper.

“While focusing on a particular risk type has its advantages,
interdependencies and interrelationships among various risk types is
certainly an issue that needs to be further explored. Investigating the joint
impact of such risks can lead to better management of supply chains than
treating each risk type in isolation. This is an area that we recommend
scholars in this domain to consider as we move forward” (Ho et al., 2015, p.
5060)

Mer fokus pa offentliga aktorer

Aven studier som fokuserar p4 offentlig sektor dr nigot som inte r speciellt
framtradande inom SCRM forskningen.

“For instance, the public sector has not been fully investigated. As many
governments in the globe are exposed to various internal and external
risks, further knowledge can be contributed” (Ho et al., 2015, p. 5060)

Studier som fokuserar pa tjdnster och servicendring

De flesta SCRM-studier har fokuserat pa tillverkningsindustri, medan
forsorjningskedjor inom serviceniringen, exempelvis banker och hélso- och
sjukvard, har fatt betydligt mindre uppmarksamhet.

“The majority of scholars focused on manufacturing supply chains (e.g.
automotive, electronics, aerospace and soon), whereas service supply
chains have attracted much less attention in the past decade. In view of the
important role of service industry (e.g. banking, insurance, health care and
so on) in present economy, the literature relating to servicebased SCRM
must be enriched” (Ho et al., 2015, p. 5061)

Fler empiriska studier

Slutligen papekar flera av de review-artiklar som vi studerat vikten av att
framtida forskning inom SCRM fokuserar mer pa empiriska studier och inte
bara pa konceptuella/teoretiska.

“Although there is an increasing amount of research in the area of SCRM,
most of them are theoretical in nature. For instance, a wide variety of
SCRM management methods and conceptual frameworks have emerged,
however, they have not been validated empirically. To fill this gap, scholars
could use primary data to investigate the applicability and effectiveness of
those SCRM models in practical situations” (Ho et al., 2015, p. 5060)
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“We found there are three “gaps” pertinent to future research in SCRM: [...]
(3) a shortage of empirical research in the area of SCRM.” (Sodhi et al.,
2012, p. 11)

Ett tydligare effektfokus i forskningen

Studier som belyser fordelar och nackdelar med SCRM bér ocksG genomforas
I hogre utstrdackning.

“Finally, it would be worthwhile to quantify the benefits and costs of SCRM.
For example, scholars could measure the value added to the organisations
after implementing SCRM methods/strategies” (Ho et al., 2015, p. 5061)

“Evaluating the value of an increased supply chain resilience and
robustness. There is a need for research into the role of SCRM for
mitigating the negative impact of disruptions on performance. The value of
an increased supply chain robustness and resilience in terms of trade-off
between the investment required for mitigation actions and the disruption
loss, weighted by the probability of a disruption over a significant planning
horizon, needs to be further explored in order to effectively support
decision-making” (Colicchia et al., 2012, p. 414)

Detta giller bade studier som fokuserar pa effekterna av olika atgiarder som
vidtas innan avbrott i en flodeskedja har intraffat, men ocksa studier som
fokuserar pa empiriska studier av effekterna av olika typer av hiandelser.

"We found there are three ‘gaps’ pertinent to future research in SCRM: [...]
(2) lack of commensurate research on response to supply chain risk
incidents...” (Sodhi et al., 2012, p. 11). Se ocksa (Ghadge et al., 2012, p.
329)3%°.

Ett behov av att beakta ndtverk, beroenden och kaskadeffekter

Aven om SCRM per definition handlar om forsérjningskedjor, ofta uppbyggda i
flera led, forefaller det finnas en brist pa studier som beaktar hela natverk av

30 “Research in disruption propagation, examining effects and recovery of the SC
risks is lacking in the literature (Wu et al., 2007; Khan and Burnes, 2007;
Natarajarathinam et al., 2009). Risk profile modelling and modelling of risk
propagation in terms risk drivers like cost, duration, service will provide greater
visibility for effective risk management. Understanding the risk potential beyond
the dyad through the chain and then the network provides an insight into how
risk can propagate. This has been evident in the recent past in the automotive
industry as an effect of the Japanese tsunami. Understanding risk propagation
can also lead to better proactive risk management models. There is a critical
global need for recovery planning to mitigate against the effect of disasters
((Noel) Bryson et al., 2002). Uncertainties in the SC environment and also some
instances of known risks provide instances when the only strategy available is to
recover quickly after the risk has occurred. Creating the appropriate risk
recovery models also needs proactive planning and a combination of the
appropriate information and human intervention.” Ghadge p. 329
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aktorer, och som specifikt fokuserar pa beroenden och kaskadeffekter inom
natverken.

“The need to consider risks arising from network collaboration and
interactions between supply chain partners is stressed by several authors
(Bakshi and Kleindorfer, 2009; Blos et al., 2009; Finch, 2004; Hallikas et
al., 2002; Hallikas et al., 2004; Kull and Talluri, 2008; Ritchie and
Brindley, 2007). Research should investigate how the effects of a disruption
experienced by one firm spread to its supply chain partners (Hendricks et
al.,2009).” (Colicchia et al., 2012, p. 412)

Mer influenser av komplexitetsteori och grafteori

Det forefaller finnas en mojlighet att anvinda teorier som har anvints inom
andra omraden for liknande andamal, sdsom komplexitetsteori och grafteori,
inom SCRM.

“Future research should seek to investigate how other disciplines of
research, i.e. complexity theory and graph theory, can advance our
understanding of SCR. To this end, it is necessary to analyse how key
concepts and performance measures_from other disciplines can be
incorporated into SCRM.” (Colicchia et al., 2012, p. 414)

Nya verktyg for att bedoma flodeskedjerisk

Man konstaterar ocksa att traditionella verktyg for att bedoma flodesrisker inte
langre fungerar i den starkt dynamiska och osidkra kontext som karaktariserar
dagens situation for ménga organisationer. I stéllet efterlyser ocksa forskning
for att utveckla nya metoder for att bedoma flodesrisker.

“Assessing and managing disruption risks. Considering the raised level of
complexity and unpredictability of future events, as it would appear that
traditional practices and tools are no longer effective. Dynamic supply
chain models under uncertainty are needed, as well as tools able to consider
the maze of interactions characterizing supply chains and risk sources,
considered as a source of supply chain disruptions” (Colicchia et al., 2012,

p-414)
Antagonistiska hot mot forsorjningskedjor

Ett omrade som har fatt mer uppméarksamhet i SCRM-litteraturen pa senare
tid, men dar det troligtvis finns mer att gora ar antagonistiska hot kopplade till
forsorjningskedjor.

“A new form of social uncertainty that is gaining the attention of managers
and researchers is the threat to the supply chain from activities of
terrorism. Much recent focus is directed to this once assumed aspect of
business engagement (Sheffi and Rice, 2005; Mitroff and Alpasan, 2003).
For example, Sheffi (2001) notes that Ford had to idle several of its
assembly lines intermittently as trucks loaded with components were
delayed at the Canadian and Mexican borders following the September 11
attacks.” (Rao & Goldsby, 2009, p. 108)



112

Mer forskning om identifiering av riskkdllor i forsorjningskedjor

“Building upon this literature base, we identified a gap in terms of research
dealing with identification of risk sources within the supply chain.” (Rao &
Goldsby, 2009, p. 116)
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